D — Charakteristika studijniho predmétu

Nazev studijniho p‘edmétu Potitadova bezpé&nost

Typ predmétu povinng volitelny doporuéeny roénik / semestr | 3/ZS

Rozsah studijniho gredmgtu 2+2 |hod. zatyden |4 kredit i |5

Jiny zpisob vyjadieni rozsahu

Zpusob zakoréeni Zkouska Forma vyuky Prednasky,
cviéeni

DalSi poZzadavky na studenta

Zakladni znalosti s ovladanim gitace, absolvovanyigdét Operg&ni systémy z 2. fmiku

Vyuéujici |

Mgr. Milan Kerslager

Struéné anotace fredmétu |

Predntt Pasitatova bezpénost poskytne studeith zakladni orientaci v problematicedimcové bezpénosti, moznych
hrozeb a zfisohi obrany proti nim. Zabyvé se jak otazkami ochraa§itact proti napadeni, tak problematikou ochrany
dat pomoci kryptografickych nasttoj

Témata prednasek:

1. Stavba a start PC

2. Bezpénost v OS

3. Bezpeénostni rizika

4. Kryptografie

5. Asymetrick& kryptografie

6. Bezpénost v TCP/IP

7. Bezpénost bezdratovych siti
8. Bezpenost komunikace v siti
9. Bezpenost webovych aplikaci
10. Malware

11. Bezpénostni standardy

12. Pravni aspekty

13. SELinux

14. Rezerva

Naplii cviéeni:

1. Zabezpéeni startu PC, 2. Procesy a opré&vin 3. Bezpénostni rizika, 4. Sifrovani, 5. Asymetricka Sif, Vyuziti
Sifrovani, 7. Webové certifikaty, 8.t®va identifikace, 10. Prolomeni WEP, 11. Malwar2, Bezpé&nost v LAN, 13,
SELinux, 14. Rezerva

Informace ke kombinované nebo distatini formé

Rozsah konzultaci (sousedéni) | | hodin za tyden

Rozsah a obsahové zageni individualnich praci studenti a zpisob kontroly

Studijni literatura a studijni pom icky |

Wong, A., Yeung, A.: Network Infrastructure SecyriPraha: Springer, 2009. 266 s. ISBN 978-1-4416501.
Dosedl, T.: Paitatova bezpénost a ochrana dat. Praha: Computer Press, 2004. 18BN 80-251-0106-1.




