D — Charakteristika studijniho predmétu

Nazev studijniho predmétu Koddovani a §ifrovani

Typ predmétu povinny doporuéeny roénik / semestr | 1/Z
Rozsah studijniho predmétu 2+2 | hod. za tyden | 4 krediti |5

Jiny zpiisob vyjadfieni rozsahu —

Zpiisob zakondeni zkouska | Forma vyuky | pi + cv
DalSi poZadavky na studenta

Ucast na cvicenich. Realizace zadané samostatné prace. Zkou3ka je pisemna a tstni.

Vyuéujici |

doc. Ing. Jitina Kralovcova, Ph.D.

Struéna anotace predmétu |

Predmét seznamuje studenty se zékladnimi postupy a algoritmy pro ziskani, pfenos a archivaci dat. Podrobné jsou
rozebrany obecné principy linedrnich kodl, zakladnich bezpecnostnich kodd, algoritmy pro kompresi dat, princip
Sifrovani a standardni symetrické a asymetrické Sifrovaci algoritmy. Studenti provadéji v rdmci cviceni praktickou
realizaci vybranych algoritml.

Témata prednasek:

1. Prenos a archivace dat, definice kddovani, vlastnosti a klasifikace kodu
Kritérium dekddovatelnosti, princip linearnich koda
Minimalni kédy, Huffmantv kéd, princip kompresnich algoritmi
Bezpecnostni kody, Princip dekddovani a korekce chyb
Redundance dat, zabezpeceni dat paritou, repeticni kddy
Cyklické kody.
Hamminglv bezpecnostni kod, rozsifeny Hammingtv kod
Kryptografie, vS§eobecna pravidla, definice kryptografickych systému
9. Symetrické a asymetrické Sifrovaci algoritmy
10. Symetrické Sifrovaci algoritmy, DES, SkipJack, princip zfetézeni blokt, pfedavani klict
11. Sifrovaci algoritmy s vefejnym kli¢em, princip algoritmu RSA
12. Sifrovaci algoritmy s vefejnym kli¢em, princip algoritmu RSA
13. Hash funkce, aplikace, princip elektronického podpisu a certifikatu
14. Hash funkce, aplikace, princip elektronického podpisu a certifikatu

S ARl

Informace ke kombinované nebo distanéni formé

Rozsah konzultaci (soustfedéni) | | hodin za tyden

Rozsah a obsahové zaméreni individualnich praci studenti a zpusob kontroly

Studijni literatura a studijni pomiicky |

GROSEK, Otokar. Sifrovanie: Algoritmy, meddy, prax. Praha: Grada, 1992, 268 s. ISBN 80-85424-62-2.

CAPEK, Jan a Peter FABIAN. Komprimace dat: principy a praxe. Vyd. 1. Praha: Computer Press, 2000, viii, 173 s.
Internet. ISBN 80-7226-231-9.

ADAMEK J. Kédovéni. SNTL, Praha, 1989.




