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Struéna anotace predmétu:

Pfedmét seznamuje studenty se zakladnimi postupy a algoritmy pro ziskani, pfenos a archivaci dat.
Podrobné jsou rozebrany obecné principy linearnich kodud, zakladnich bezpecnostnich kodu,
algoritmy pro kompresi dat, princip Sifrovani a standardni symetrické a asymetrické Sifrovaci algoritmy.
Studenti provadéji v ramci cvi€eni praktickou realizaci vybranych algoritm.

Ziskané kompetence:

Studenti ziskaji zakladni védomosti pro realizaci vlastnich feSeni datové komunikace, zejména na
urovni jednoduchych Fidicich systémd a mikrokontroléru.

Témata prednasek:

Prenos a archivace dat, definice kédovani, vlastnosti a klasifikace kodu, kritérium dekddovatelnosti,
minimalni kody, bezpe&nostni kdédy, redundance dat.

Zabezpeceni dat paritou, linearni koédy, cyklické kédy. Konkrétni algoritmus koédovani dat
prostfednictvim Hammingova kodu.

Principy komprese dat, HuffmanGv minimalni kod, staticky a dynamicky model, zakladni princip
nékterého z pouzivanych kompresnich algoritma.

Kryptografie, vS8eobecna pravidla, definice kryptografickych systémd, Charakteristika symetrickych a
nesymetrickych Sifrovacich algoritmd.

Zakladni principy symetrickych kryptografickych systémua. Schéma a princip Sifrovani prostfednictvim
algoritmu DES. Prehled vlastnosti dalSich v sou€asnosti pouzivanych symetrickych Sifrovacich
algoritmu.

Zakladni principy nesymetrickych kryptografickych systémul s vefejnym klicem, princip a vlastnosti
Sifrovaciho algoritmu RSA, pfehled a vlastnosti dalSich nesymetrickych algoritm.

Transformacni funkce (hash), princip elektronického podpisu a certifikatu.

Napli cviéeni:
Realizace algoritmu komprese datového souboru prostiednictvim Huffmanova minimalniho kédu se
statickou kédovaci tabulkou.

Modifikace kompresniho algoritmu pro dynamickou kédovaci tabulku Huffmanova kédu, porovnani
ucinnosti komprese oproti statické verzi pfi riznych typech datovych soubora.

Realizace nesymetrického Sifrovaciho algoritmu RSA.
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