E — Charakteristika studijniho predmétu

Nazev studijniho predmétu Potitatové bezpgnost

Typ piredmétu povinns volitelny dopor. roénik / semestr |3/LS

Rozsah studijniho gredmétu 2+2 |hod. zatyden |4 kredit i |5

Jiny zpiisob vyjadieni rozsahu

Zpusob zakoréeni zkouska Forma vyuky prednésky,
cviéeni

DalSi poZzadavky na studenta

Vyuéujici | Mgr. Milan Kerslager

Struéna anotace fredmétu |

Struéné anotace Fedmétu

Prednet poskytne studefitn zakladni orientaci v problematicediacové bezpénosti — moznych hrozeb adgohi
obrany proti nim. Zabyva se jak otdzkami ochran§ifadia proti napadeni, tak problematikou ochrany dat pgmo
kryptografickych nastrdj Stranou nestanou ani otazky @vovani totoZznosti uzivatéla pravosti fepravovanych dat.

Témata prednasek

Typy hrozeb pro informani infrastrukturu a jejichitsledky. Firewally. Malware a prasdky ochrany protigmu,
ochrana osobnich piiact. Ochrana servér zabezpéeni vzdalenéhoifstupu k pdéitaci. Zaklady symetrické a
asymetrické kryptografie. Elektronicky podpis. Miyautentizace, certifikaty, PKI. Autentizace vtdmiovaném
prostedi, LDAP, Shibboleth. Sifrovani v aplikacich —kttenicka posta, ssh, SSL. Bezpestni monitoring séta
detekce Utok.

Naplii cviéeni
V ramci cvigeni se studenti nauprakticky pouzivat bezgaostni nastroje a prasdky probirané nafpdnéaskéach.
Vyuka bude probihat v prasdi nejroz&ensjSich operanich systémi — MS Windows a Linux.
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