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1 Uvod

Moderni telekomunikacéni prostfedky bezpochyby ovlivnily a stéale
ovliviuji velkou cast lidské populace. Nové metody a technologie pro
komunikaci mezi lidmi zkratily vzdalenosti mezi prateli ¢i obchodnimi
partnery, vyména informaci je snazsi nez kdy byla. Uspéch téchto tech-
nologii 1ze nalézt v odvéké potiebé lidi komunikovat. Bez komunikace by
lidstvo jen velmi obtizné, pokud vibec dosahlo sou¢asného pokroku.

Prvopocatky technologického pokroku v telekomunika¢nich techno-
logiich lze spojit s prvnimi mikropocitaci. Od mikropocitact to byl jiz
jen krucek k prvnim pocitacovym sitim. Z kraje to byly jen velmi jed-
noduché a technologicky omezené pocitacové sit€, nicméné byly to praveé
ony, které polozily zéklad pro pozdéjsi celosvétovou sit dnesnich dnt —
internet.

S internetem pfisla doba, kdy vzdélenosti mezi lidmi byly reduko-

vany na vzdalenosti mezi nejblizsimi k internetu pripojenymi pocitaci.
Nicméné i tato vzdalenost se ukézala byti ptilis velkd. Nové technologie,
ktera by umoznila témér kdykoli a kdekoli komunikaci mezi lidmi, na
sebe nenechala dlouho ¢ekat. Mobilni telefony pfinesly lidem pozadova-
nou miru svobody v komunikaci.
Mobilni telekomunikace prinesla celou fadu vyhod a také nékolik pro-
blémt. Mezi jeden z velmi palcéivych patii zajisténi bezpecnosti v pro-
stiedi, kde je cast prenosu realizovana pomoci bezdratovych technologii
a pocet uzivateli je obrovsky.

Myslime, ze by se zabezpecovaci mechanismy nemély vénovat pouze
kryptografii, tedy zptisobu zabezpeceni prenosu a ulozeni dat, ale také
feSeni otazky, zda-li je mozné informace zpristupnit a také komu. Tuto
myslenku podporila reserse, ktera byla vypracovana béhem prvniho roku
doktorského studia. Z reserSe jasné vyplynulo, Ze hlavné v distribuova-
nych systémech, kde neni Zaddn4a centralizovana sprava zajistujici mimo
jiné i zabezpecCeni komunikace, se da otazka zabezpeceni hrubé rozdélit
na:

e zabezpedeni prenosu dat - silnd kryptografie zabezpecuje
vlastni pfenos mezi uzivateli, tak aby nedoslo k ziskani dat tieti
osobou, aby data byla doru¢ena kompletni, nepodvrzena a atd.

e systémy pro spravu a budovani duveéry - duvéra se pouziva k
zodpovézeni otazky, zda-li mohou byt pozadovana data zpfistup-
néna zadateli.

Resit spravu a budovani duvéry v systémech, kde neni zddna nebo
jen velmi omezend centralizovand sprava, kde se pocet uzivateli mtze



velmi dramaticky ménit a kde jednotlivé dvojice komunikujicich uziva-
teltt nemusi mit zaddné a priori informace vyuZitelné pro vytvoreni du-
véry, muze byt velmi zajimavym a komplikovanym problémem. Nejen
tato komplikovanost, ale i zfetelna orientace na realné problémy kazdo-
denniho zivota, byly a stale jsou hlavni motivaci a vyzvou urcujici smér
mé védecké prace, kterd je zaversena predkladanou diserta¢ni praci.

2 Soucasny stav problematiky

Pojem duvéry je pouzivan v riznych oblastech lidského badani a
proto se v této kapitole zaméfim na vymezeni problému budovani dui-
véry mezi uzivateli v decentralizovanych systémech.

Jednou z oblasti, kde je dtvéra vyuzivana pro ucely zlepseni bezpecnosti
jsou mobilni databaze. Mobilni databaze se jako védecky obor objevily
v souvislosti s prichodem mobilni telekomunikace a také internetu. Au-
tofi v [1] pfedstavuji novy smér vyvoje takzvaného ”okraje internetu”
(the edge of the internet). Zatimco soufasnym prevladajicim termind-
lem pfipojenym k internetu jsou domaci pocitace, v nasledujicich letech
se pocita s naristem mnozZstvi mobilnich zafizeni, které budou mit do-
statecné vypocetni a komunikacni kapacity, aby postupné nahrazovaly
osobni pocitace. Dalsim fenoménem, ktery se v této souvislosti objevil,
jsou tzv. agentové systémy, kde autonomni programy budou schopné vy-
konavat netrivialni operace pro uzivatele.

Obecné lze mobilni databéaze specifikovat jako architekturu, kde maji
uzivatelé moznost kdekoli a kdykoliv pristupovat k datim pomoci mobil-
nich za¥izeni [2],[3],[4]. Mezi hlavni problémy, které je nutné v mobilnich
databézich Tesit, patii:

e omezené pienosové pasmo bezdratovych komunikacnich kandlt,
e jejich znacné chybovost,
e limitovand kapacita baterii napajecich mobilni zafizeni,
e omezené zobrazovaci schopnosti,
e vypocetni a pamétové moznosti a
e samoziejmeé také otdzka zabezpeceni.

Mobilni databéaze jsou velmi rychle se rozvijejicim védnim oborem
a tak vedle obecné znamé architektury celularnich siti jsou dnes velmi
zivym oborem také takzvané ad-hoc sité [5],[6],[7]. Hlavnim rozdilem
oproti celularnim sitim je absence jakékoli pevné infrastruktury. Data
jsou jednoduse preposilana od zafizeni k zarizeni, dokud nedojde k do-
ruceni dat ¢i pfekroceni maximalniho mozného poctu preposléni.



Dalsim rozsifenim, a vlastné speciadlnim druhem ad-hoc siti, jsou sen-
zorové sité [8]. Na rozdil od ad-hoc siti jsou senzorové sité tvofeny mini-
aturnimi senzory schopnymi bezdratové komunikace se svym nejblizsim
okolim a také méfenim urcité veli¢iny.

Velmi perspektivni architekturou, kde se také velmi ¢asto vyuziva du-
véry pro zlepSeni zabezpeceni, jsou Peer-To-Peer (P2P) sité [9],[10].
Hlavnim specifikem takovéto architektury je absence centralniho Fizeni,
jak jej zname z klasické architektury klient-server. Neni proto zadnym
prekvapenim, ze hlavnim piinosem P2P siti je odstranéni hlavnich pro-
blému klient-server architektury:

o rozsiritelnost
o centralni Tizent
e nevyuZité zdroje.

Jako priklad P2P siti, které jsou nebo byly dostupné, patii predevsim
sité pro sdileni soubori na internetu jako Napster, Kazaa, Kazaa Lite a
Gnutella.

Neni nezajimavé, ze P2P architekturu povazuji nékteri odbornici za
budouci architekturu internetu.

Velmi zajimavym pojmem jsou vypocetni gridy. Termin byl poprvé
zaveden v 90 letech minulého stoleti pro distribuovanou vypocetni in-
frastrukturu realizujici komplikované védecké a inzenjyrské tkoly. V [11]
autori definuji pojem virtualni organizace (VO), ktery se objevuje v
mnoha dalsich oborech (mobilni databdze, internet, P2P), jako:

docasné nebo dlouhodobé uskupeni geograficky rozprostrengch
jednotliveu, skupin, organizacnich jednotek ¢i celych organizact, které
sdili zdroje, sluzby a informace pro dosazeni spolecného cile za
konkrétné definovangch mechanismi a pravidel kdy, co a jak sdilet.

Vypocetni gridy maji definovanou architekturu tvofenou nékolika
vrstvami, tak aby bylo dosaZeno pozadované funkcionality [12].
Vypocetni gridy lze v urc¢itém thlu pohledu povazovat za priklad dis-
tribuované heterogenni architektury, jejiz modifikace lze nalézt v mnoha
jinych architekturach (viz. mobilni databdze, internet, P2P).



Vzhledem k zaméfeni disertacni prace se budeme v dalsi ¢asti vénovat
zpusobum zabezpeceni pro gridy, jakymi jsou napf.:

VOMS [13],

PERMIS [14] projekt,
AKENTI [15],
PRIMA [16].

Spoleénym jmenovatelem téchto zabezpecovacich mechanismu je vyuziti
urc¢itého typu certifikdtu. Certifikaty jsou nasledné pouzity pro ovéreni
uzivatele zadajictho ptistup ke zdrojtm ¢i sluzbam. Je-li certifikat pode-
psén divéryhodnou certifikaéni autoritou (CA), pak i obsah certifikdtu
je povazovan za duvéryhodny.

Certifikaty ve své podstaté velmi pfesné modeluji systém VO, tedy sys-
tém skupin ¢i jednotlivet kooperujicich na spole¢ném tukolu. Celd fada
dnes bézné pouzivanych zabezpecovacich mechanismi pouziva certifi-
katy pro ovéreni totoznosti ¢i odvozeni miry divéryhodnosti uzivateld.

V predchozim textu byly zminény systémy, kde se vyuziva dtvéry pro
spravu pristupu k datiim, sluzbam ¢i prostfedkiim. Nicméné jsme se ne-
vénovali konkrétnim zpisobtim jak spravu a vytvareni daveéry konkrétné
fesit. K tomuto Gcelu slozi tzv. systémy Fizeni davéry (Trust Manage-
ment Systems). Systémy Fizeni divéry lze podle zptsobu Fizeni rozdélit
do tfi zékladnich skupin:

e systémy pracujici s doporucenimi a systémy s definovanou bezpec-
nostnt politikou;

e reputacni systemy,

e systémy vyuzivajici socidlnich siti.

Systémy s definovanou bezpeénostni politikou byly navrzeny
v kontextu otevrengch prostredi a prostiedi s distribuovangmi sluzbami
[17],[18],[19],[20],[21]. Jejich hlavnim tikolem je spravovat Fizeni pfistupu.
K tomuto tcelu slouzi systém definovangch pravidel (definovanych v da-
ném jazyce) a prostfedkit umoziiujicich odvozovéani a usuzovéani nad pra-
vidly pro odvozeni miry duveéry.

Vlastnik zdroju definuje pozadavky na pfipadné zajemce o tyto zdroje
a systém pak samostatné na zakladé predlozenych dokumenti zZadatele
umozni ¢i zamitne pristup.

Reputaéni systémy poskytuji uzivatelim moznost odvozovat miru
daveéry na zakladé€ vlastnich zkusenosti poskytovatele s zadatelem ¢i na
zékladé doporuceni ostatnich uzivatelt majicich s zadatelem konkrétni
zkuSenost. Tento pristup byl poprvé uveden v systémech elektronického
obchodovani napt. eBay, déle pak v distribuovanych systémech, jako jsou



P2P sité (napf. XREP [22]), mobilnich ad-hoc sitich a také pro internet
(napt. NICE [23], DCRC/CORC [24], EigenTrust [25]).

Posledni kategorii jsou systémy pro fizeni duvéry vyuzivajici soci-
alnich siti. V tomto piipadé se na cely systém, ve kterém je fizena
divéra, nahlizi jako na socialni sit a pro odvozovani davéry jsou vyu-
zivany metody socidlni siti. Tyto systémy jsou vhodné pfedevsim tam,
kde je zna¢né mnozstvi a velkd heterogenita uzivatelid. Jako piiklady
takovychto systémii lze uvést Regret [26], NodeRanking [27].

Ddlezity je pfechod od duvéry k reputaci. Obecné uznévany prechodem
je definice, kdy lze diavéru T' odvodit z reputace R

T = ¢(R,t) (2.1)

kde ¢ je cas ([28]).

3 Cile diserta¢ni prace

Cilem diserta¢ni préace je navrh, ovéfeni a implementace nového bez-
pecnostniho modelu pro obecné distribuované systémy, kde pro fizeni
pfistupu k datiim ¢i sluzbam je vyuzivana mira ddvéry mezi komuni-
kujicimi entitami. Cilové prostfedi je povazovano za silné dynamické,
zmény (pfidani, tprava ¢i smazani) ve vztazich mezi entitami mohou
byt velmi rychlé. Systém spravy a budovani divéry mezi entitami musi
navic korespondovat s lidskym chapanim diveéry, protoze takové FesSeni
bude jisté lépe prijatelné uzivateli.

Jako motivac¢ni priklad lze uvést nésledujici scénat: Predpoklidejme
dva komunikujici uZivatele, uZivatele A a uzivatele B. Ddle predpokld-
dejme, Ze uZivatel B poZaduje po uzivateli A privdini data. UZivatel A
md dvé moZnosti, bud poZadavek odmitnout, protoZe nechce zpFistupnit
sva citlivd data libovolnému uZivateli nebo data poskytnout. Z bezpec-
nostniho hlediska je lepsi poZadavek zamitnou, to vsak povede k zamit-
nuti velké édsti poZadavkid. Ma-li ovsem uZivatel A moznost zjistit jak
duveryhodny je uZivatel B, pak muZe daleko sndze pristup povolit.

Na zakladé predstaveného scénare je tedy mozné upftesnit cile prace

e navrhnout stabilni systém pravidel pro spravu a fizeni diivéry mezi
entitami systému,

e navrhnout model pro spravu a fizeni divéry, ktery bude odpovidat
lidskému chapéani davéry,

e navrhnout bezpecnostni model, ktery bude na zakladé budované
dtvéry 1idit pristup k datiim ¢i sluzbam.






4 Zpusob reseni

Prace je rozdélena na Cast teoretickou a experimentalni. Obé c¢asti

maji nasledujici strukturu:

1. navrh modelu pro spravu a budovani duvéry mezi entitami,
2. algoritmy pro transformaci obecného grafového vstupu do navrze-

ného modelu,

@

4. bezpecnostni subsystém.

algoritmus pro spravu dynamiky,

4.1 Model pro spravu a budovani duvéry

Soucasné modely pro spravu divéry mezi entitami nejcastéji pouzi-
vaji grafového modelu, kde jsou entity modelovany jako vrcholy ohodno-
ceného orientovaného grafu a vztahy mezi entitami odpovidaji hrandm.
Mira divéry odpovidd ohodnoceni hrany mezi konkrétnimi vrcholy (viz.

Obr. 4.1).

Obr. 4.1: Grafovy model pro re-
prezentaci vztaht mezi entitami.
(orientace je vynechéana pro lepsi
prehlednost)

n1
n2
n4 J n3

Obr. 4.2: Hypergrafovy model
zobrazujici stejnou situaci jako v
Obr. 4.1

Navrhovany model vychazi ze zakladni myslenky, Ze davéra v ramci
lidské spole¢nosti nemusi byt vzdy zaloZena pouze na konkrétnich vzta-
zich mezi dvéma osobami, jak to vérné prezentuje grafovy model, ale
ze divéra muze byt spoleénd pro urcitou skupinu osob. Jako piiklad
uvedme organizace lékafi, skupiny piéatel hrajicich golf, atd. V tomto
ptipadé je mozné Tici, Ze ¢lenové takovéto skupiny maji k sobé navzajem
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stejnou davéru. Napr. lékat umozni pristup jinému lékari k datim tyka-
jicich se onemocnéni, ale nepripusti, aby stejné informace byly dostupné
prodavaci v trafice.

Vzhledem k takto S$ifeji chapané duvéfe bylo nutné navrhnout
vhodny matematicky model, ktery by dostatecné efektivné modeloval
skupiny uzivatelt, kde jeden uzivatel mize byt ¢lenem vice skupin. Nas
model vyuziva k tomuto tucelu teorie hypergraft.

Hypergraf H = (U,N) je definovdn jako mnoZina vrcholi U a
mnozina hyperhran N mezi vrcholy.
Kazd4 hyperhrana n; € N je podmnozinou mnoziny vrchold U.
Vrcholy obsazené v hyperhrané n; znaéime pins[n;].
MnozZina hyperhran napojenych na vrchol u; je oznacovdna jako
hyperedges(u;).

Nas model popisujici skupiny uzivateld vyjadiime hypergrafem
H= (U, N, WU,WN), kde:

1. wrcholy reprezentuji uzivatele

2. hyperhrany reprezentuji skupiny uZivateli

3. ohodnocent hyperhrany W, reprezentuje duveru sdilenou skupinou
uzivateli n;

4. ohodnoceni vrcholu W, reprezentuje atributy uZivatele u;

5. hyperedges(u;) reprezentuje mnoZinu skupin uzivatele u;

Obr. 4.2 ukazuje priklad hypergrafu, ktery modeluje ¢tyfi skupiny deseti
uzivatelt.

4.2 Algoritmy pro transformaci vstupu do navrze-
ného modelu

Predchozi odstavec uvedl hypergrafovy model, ktery je zakladnim
stavebnim prvkem naseho bezpecnostniho modelu. Vzhledem ke skutec-
nosti, ze vétsina vztahi mezi uzivateli je popsana grafovym modelem,
bylo nutné navrhnout algoritmy pro transformaci obecného grafového
vstupu popisujiciho vztahy mezi uZivateli do hypergrafového modelu.
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4.2.1 G2H Algoritmus

Pro transformaci obecného grafového vstupu do hypergrafového
modelu byly v rdmci disertacni prace navrzeny dvé varianty G2H (Graph
to Hypergraph) algoritmu:

1. G2H zaloZeny na silné souvisljch komponentdch [29],
2. G2H zaloZend na triaddch[30].

G2H algoritmus zaloZeny na silné souvislyjch komponentdch se snazi
identifikovat skupiny uzivatelt v grafovém vstupu na zakladé silné sou-
vislych komponent (Silné souvislou komponentou grafu G je podgraf,
ve kterém pro kazdé dva vrcholy = a y existuje cesta z x do y).

Budeme-li se zabyvat sémantikou takové struktury, pak interpretace
obecného grafu, ve kterém vrcholy reprezentuji uzivatele a hrany re-
prezentuji vztahy mezi uzivateli, mtze byt nasledujici: UZivatele, kteri
0 sobé mohou navzdjem zjistit informace bud pFimo nebo pomoct ostat-
nich clend, jsou cleny jedné silné souvislé komponenty a jsou tedy vhodni
kandiddti pro vytvorent skupiny.

Hlavni pfednosti této verze G2H je jeji mala casova slozitost, ktera
je dana slozitosti algoritmu navrzeného Tarjanem [31],[32],[33] vCetné
jeho modifikaci. Slozitost tohoto algorithmu pro hledani siln€ souvislych
komponent v grafu je

O(N), (4.1)

kde N je pocet vrchold grafu.

G2H algoritmus zaloZeny na triaddch vyuziva pro identifikaci skupin
navzajem propojenych uzivatelt jing mechanismus tzv. triady [30]. G2H
zaloZeny na triadach je popsan pseudo kédem v algoritmu 1.

Zakladni myslenka toho algoritmu je graficky zobrazena v Obr. 4.3.
Béhem prvni faze jsou vytvoreny takzvané zdklady budoucich skupin
(procedura SearchSeed v algoritmu 1). Jako zdklad je pouzit kompletni
graf K2. Pro kazdy zaklad je prohledano jeho okoli pro vrcholy, které
jsou se zékladem propojeny pomoci jedné ze dvou akceptovanych triad
(procedura AppendSeed v algoritmu 1). Na obr. 4.3 je hledani triady
zobrazeno za b). Pokud je takovy vrchol z nalezen je pfidan k zdkladu a
celd operace se opakuje dokud nejsou prohledany vsechny vrcholy grafu.
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Algorithm 1 G2H algoritmus

1: procedure SEARCHSEED(G = (V, E))

2 for alla € V do

3 if (eV)(a—-beEAb—acE)then
4: pridej a,bdo h; € H

5: AppendSeed(G, hi, max(la — b|,|b — al))
6 t=1+1

7 end if

8 end for

9: end procedure

10: procedure APPENDSEED(G, h, max)
11: while (3z € V : 2 ¢ hja € hyb € h)(a—x€ EANxz—beE)
Vib—x€EANx —ac€E)do

12: if (Ja = — b| > max) V (Jb — x — a|] > maz) then
13: pridej x do h

14: end if

15: end while

16: end procedure

e2 a) Zaklad K,

e3 ed

b) vrchol x propojeny s
K, pomoci triady

d) Po spojeni K, je
situace shodna s a).

Obr. 4.3: G2H Algoritmus zalozeny na triadach
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Hypergraf H = (U, N, Wy, Win, Wan) je ze vstupu
G = (V, E,Wy,Wg) vytvofen tak, ze

e vrcholy U v H odpovidaji vrcholim V v G,

e ohodnoceni vrcholt Wy v H odpovida ohodnoceni vrcholda Wy v
G,

e pins(n;) v H odpovidaji skupindm vrcholu {h;},

e ohodnoceni hyperhran Wi 5 v H odpovidd maximalnimu rozdilu v
ohodnoceni hran v zédkladu K2 h;,

e ohodnoceni hyperhrany Wy v H odpovida rozdilu mezi ohodno-
cenim hran v zakladu K2 h;.

Casové slozitost toho algoritmu je

0(Y_ 1Adj(v))) (4.2)

veV

Slozitost je dana procedurou SearchSeed, ktera hleda zaklady K2 ve
vstupnim grafu ( ) o [Adj(v)| kroki).

4.3 Algoritmus pro spravu dynamiky

Jednim z pozadavkl na bezpecnostni model je schopnost pracovat i
v dynamickych prostfedich, kde dochéazi ke zménam ve vztazich a také
v mife divéry mezi uzivateli. Tuto schopnost realizuje SD (Structure
Dynamics) algoritmus, ktery reaguje na dynamické zmény v systému
skupin. Hlavnim tkolem SD algoritmu je zachovat duvéru skupin i v
dynamickych prostredich. Dynamika je v nasem pripadé popsana jako
pozvani nového uzivatele do skupiny jednim ze stavajicich ¢lent. Tato
situace muze v redlnych podminkach nastavat velmi Casto a je zfejmé, ze
pozvani nedivéryhodného uzivatele do velmi dvéryhodné skupiny muze
predstavovat bezpecnostni riziko pro ostatni ¢leny.

Priklad chovani SD algoritmu je graficky popsan v Obr. 4.4 a 4.5.
Na Obr.4.4 je zobrazena situace, kdy uZl obdrzel pozvani od uz2. V
tuto chvili by se mél uZ! dostat také do skupiny2. Nicméné pozname-
nejme, ze skupinal ma znacné nizsi davéru v porovnani se skupinoul.
Z tohoto dtvodu je na zékladé takovéhoto pozvani skupina2 rozdélena
na skupina_-novd a skupina_stard. Zatimco ve skupiné_nové jsou pouze
uzivatelé skupiny?2 mimo uZl a uz2, ve skupiné_staré jsou uzZl, uzZ2 a
vsichni uzivatelé, ktefi nebyli ¢leny obou skupin pied rozdélenim.
Duvodem rozdéleni skupin je skutecnost, Ze v nasem piipadé existovali
dva uzivatelé (abl, ab2), ktefi byli ¢leny obou skupin a tedy védéli o roz-
dilnych drovnich davéry. Tito uzivatelé nejsou ochotni akceptovat nové
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prichoziho a také uzivatele, ktery jej pozval. Na druhou stranu, ostatni
uzivatelé nemaji divod k tomuto rozdéleni a proto zistavaji cleny obou
skupin (skupina_novd i skupina_stard). Diky tomuto rozdéleni si uZiva-
telé zachovavaji historii chovani svého okoli v hypergrafovém modelu,
bez nutnosti evidovat konkrétni vztahy.

Duvéra skupiny_stara=100

skupina_star

Duvéra skupiny1=10 Duvéra skupiny2=100

Duveéra skupiny1=10

uz.1 ze skupiny 1 dostal pozvani
od uz.2 ze skupiny2

Duvéra skupiny_nova=200

Obr. 4.4: Vychozi situace dvou

skupin Obr. 4.5: Situace pro rozdéleni

skupin

Obrazek 4.7 zobrazuje jednotlivé kroky SD algoritmu. Na zacatku
je pozvani mezi uzivateli. Nasleduje identifikace spole¢nych ¢lent sku-
pin a také porovnani duvéry sdilené ve skupinach. Pokud nejsou zadni
uzivatelé ¢leny obou skupin nebo rozdil davéry je mensi nez e, pak je
mozné pozvani akceptovat, nebot skupiny maji podobné sdilené divéry
nebo neexistuji uzivatelé, ktefi by pfipadny vétsi rozdil byli schopeni
identifikovat. Na druhou stranu pokud tyto podminky nejsou splnény,
je skupina s vys$im ohodnocenim rozdélena. Nakonec je také spusténa
procedura, ktera se pokusi identifikovat skupiny, které je mozné sloucit,
protoze maji hodné spoleénych ¢leni a maji podobné sdilené duvéry.
Spojovani je fizeno parametrem .
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Novy vztah

uz1 ze skupinat je gozvan uz2 ze skupiny2

Najdi

Porovnej divéry

N spolecné
skupin P

Cleny

diff = |weight of group1 - {pranik}

[diff<=epsilon OR neni {prinik}] X

[davéra skupina2 <

eight of group2|

[diff>epsilon AND je {pranik}]

X

Gvéra skupinal]

[duvéra skupina2 > davéra skupinai]

Split
group1

Split
group2
Pridej uz1 do

skupina2

skupina_stara=(uz2+uz1+neni
v praniku)

skupina_stara=(uz2+uz1+neni
v praniku)

Vytvor skupina_nova=
(skupina_stara - uz1 - uz2)

Vytvor skupina_nova =
skupina_stara- uz1 - uz2)

Spoj skupiny

Konec

Obr. 4.6: UML Aktivity Diagram (popisujici procedury SD Algoritmu).

4.4 Bezpecnostni subsystém

Navrh bezpecnostniho subsystému byl veden nasledujicimi body:

1. Nepouzivat dlouhodobé pristupové kli¢e. Dlouhodobé bez-

pecnostni klice se ukazuji byt slabym mistem mnoha soucasnych
bezpecnostnich mechanismt, protoze je nutné takovéto klice ucho-
vavat na relativné velmi bezpe¢ném misté. V dlouhodobém mé-
fitku je velmi pravdépodobné, ze kli¢ bude prozrazen nebo jinak
znehodnocen.
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2. Neaplikovat zmény p¥Fili§ rychle. V dynamickych systémech
je nutné zachovavat urcité zpozdéni mezi akci a reakci systému.
Pokud by systém reagoval pfilis rychle, uzivatelé by neméli cas
zmény sledovat a po Case by doslo ke ztraté davéry v takovyto
systém.

3. Redukovat reputace tfetich stran. Reputace tfetich stran jsou
Casto pouzivany v mnoha systémech pro fizeni divéry, nicméné
tyto reputace jsou zdrojem mnoha problémd a velmi ¢asto jsou
bezpec¢nostnim rizikem.

4.4.1 Navrh bezpeénostniho subsystému

Shadow Groups: kazdy nové pozvany uzivatel je nejprve ¢lenem
tzv. Shadow Group (stinova skupina) do té doby nez obdrzi potiebny
pocet podpisti od plnopravnygch ¢lenti skupiny. Clenové stinové skupiny
maji omezené pravomoci (nap¥. nemohou pozvat nového ¢lena do sku-
piny).

€ o

‘ Group ‘ GroupFrom ‘ Base|user ‘ Sign,, ... Sign,, ‘ Trust ‘ A TTL ‘

Obr. 4.7: Struktura tKey.

tKey: kazdy uzivatel udrzuje jeden tKey pro kazdou skupinu v niz
je ¢lenem.
tKey obsahuje:

e Pole Group obsahujici identifikaci skupiny.

e Pole GroupFrom obsahujici identifikaci skupiny, ze které byl uziva-
tel pozvan.

e Pole Base|user obsahujici otisk(y) pozvaného uzivatele ! spoletné
s otiskem uzivatele, ktery vydal pozvani do této skupiny.

e Pole Signy; ... Sign,, obsahujici podpisy obdrzené od ostatnich
¢lentt skupiny. Pfipojenim svého podpisu stavajici ¢len akceptuje
nového ¢lena.

e Pole Trust obsahujici miru dévéry pro tuto skupinu.

e Parametry A a e ¥idici rozdélovdni a slucovani skupin v SD Algo-
ritmu.

e Parametr « reprezentujici pocet podpist v poli Signy; ... Stgnyn
nutnych pro plnopravné cleny skupiny.

e TTL ¢as do vyprseni platnosti tKey.

10tisky budou popsany déle v textu.
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tKey - sprava a ovéfovani: v této ¢asti se budeme vénovat jed-
notlivym operacim nutnym pro realizaci bezpecnostniho subsystému.

e Vytvoreni tKey: predpokladejme pozvani u; ze skupiny n; do
skupiny n; uzivatelem u;. Novy tKey u; pro skupinu n; je vytvoren
podle nasledujiciho schématu:

1. u; posle u; pole base svého tKey spole¢né s novym TTL

2. u; ptipoji sviyj otisk k base ¢imz vytvoti nové pole Base|user
budouciho tKey

3. u; se stane ¢lenem stinové skupiny dokud plati, ze pocet pod-
pist v poli Signy1 ... Sign., je mensi nez hodnota parametru
a.

e Ovérovani tKey: bezpecnostni subsystém umoziuje uzivatelim
nalézt spolefné skupiny (pfipomenime, 7e spole¢né skupiny jsou
hlavnim voditkem pro odvozeni duvéry) dle nasledujiciho sché-
matu:

1. Uzivatelé si vymeéni své tKeys.
2. Uzivatelé provéri pole group kazdého obdrzeného tKey: Pokud
je nalezen stejny, pak dojde k ovéfeni tKey:

(a) kontrola ¢lenstvi ve stinové skupiné,
(b) kontrola pole base vyjadiujici kym byl uzivatel pozvan,
(¢) kontrola pole TTL.

Nasledné uzivatelé maji informace:

— zda-li existuji spole¢né skupiny, v kladném pripadé pak také

1. zda jsou plnoprdavnymi Cleny nebo stinovymi ¢leny
. kym byl tKey dosud podepsan

. kym byli uzivatelé pozvani

. do kdy je tKey platnj.

=N

e tKey a SD algoritmus: dilezitym aspektem predstaveného bez-
pecnostniho subsystému je skutec¢nost, Ze jednotlivé operace SD
algoritmu lze pomoci tKey realizovat.

— Pridani nového é€lena je snadné a vyzaduje pouze vydani
nového tKey.

— Rozdéleni skupin zavisi na schopnosti zjisti spolecné ¢leny
vice skupin. Pripomenme, Ze ¢lenové si vymeénuji vsSechny
tKey, které maji. Pak lze tedy snadno zjistit ¢leny skupiny,
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zda-li je nové ptijaty ¢len ¢lenem i jinych (méné divéryhod-
nych) skupin. Pole Base|user navic obsahuje informaci o tom,
kym byl ¢len pozvan.

— Slucovani skupin je mozné realizovat pomoci stejného sché-
matu jako rozdélovani skupin.



5 Experimentalni ovéreni
V ramci disertacni prace byly navrzeny:

1. hypergrafovy model pro spravu a budovani duvéry mezi entitami,

2. algoritmy pro transformaci obecného grafového vstupu do navrze-
ného modelu,

3. algoritmus pro spravu dynamiky,

4. bezpecnostni subsystém.

Pod pojmem SecGrid budeme dale rozumeét vyse uvedené Casti a také
jejich experimentalni implementaci (naprogramovanou v ANSI C).

5.1 Experimenty pro G2H Algoritmus

G2H algoritmus transformuje obecny grafovy vstup do navrzeného
hypergrafového modelu. Cilem experimentti bylo oveérit, ze takovato
transformace dovoluje zachytit v hypergrafu socialni vztahy reprezento-
vané vstupni strukturou (obecného)grafu.

Cely experiment byl rozdélen na dvé zakladni ¢asti:

1. ruéné vytvorené vstupni grafy,
2. grafy popisujici redlnd spolecenstur.

Rucéné vytvorené vstupni grafy: hlavnim cilem téchto experi-
mentt bylo ovéfit pouzitelnost obou verzi G2H algoritmi pro transfor-
maci speciadlné navrzenych vstupnich grafi.

Béhem experimentt bylo zjisténo, ze verze G2H algoritmu zalozeného
na silné souvislych komponentach je nevhodné pro grafy s jednou ces-
tou prochéazejici vétsinou vrchola (v tomto pfipadé jsou vSechny vrcholy
sou¢asti jedné skupiny v hypergrafovém modelu, coz neni vhodné).

G2H vyuzivajici triad se na druhou stranu nevykazoval tento nedo-
statek.

Grafy popisujici realna spoleéenstvi: ve druhé skupiné experi-
mentu byly jako vstupni grafy pouzity:

1. EIES socialni sit [34],
2. zdznamy hovort mobilniho operatora ve Slovenské republice.

Na Obr. 5.1 (na dalsi strang) je zobrazena vstupni struktura EIES
grafu. Z obrazku je patrné, ze vstupem graf obsahujici velmi mnoho hran.
Obr. 5.2 (na dalsi strané) ukazuje, jak se projevi hlavni nevyhoda silné
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Obr. 5.2: Vystup G2H Algoritmu zaloZeného na silné souvislych kompo-
nentach.

souvislych komponent, kdy jsou uZivatelé ¢leny jedné skupiny (vyjma
izolovanych).
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Obr. 5.3: Vystup G2H Algoritmu zaloZeného na triad4ch (Glenové stejné
skupiny jsou napojeny na stejné modré ovaly).

Tab. 5.1: Distribuce uzivatel do skupin
| Velikost skupiny || Pocet skupin |
104

SO W N
=~

V nasledujicim Obr. 5.3 je vidét vysledek ziskanym G2H zaloZenym na
triadéach.

Druhy experiment byl proveden pro zaznamy telefonnich hovort v
mobilni siti ve Slovenské republice. Vzhledem k rozsahu vstupniho grafu
(7898 vrcholl a 8609 hran) byl pro experimenty pouzit pouze G2H za-
lozeny na triaddch. Vysledek je v Tab. 5.1 (izolované vrcholy nejsou v
tabulce zahrnuty).
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5.2 Experimenty pro SD Algoritmus
Hlavnim tcéelem experimentt bylo ovérit, ze SD algoritmu nevytvori:

1. jedné skupiny obsahujici vSechny uzivatele systému,

2. velmi mnoho malych skupin.

Experimenty byly fizeny parametry A and ¢ SD algoritmu

e )\ ovlivniuje spojovani skupin — vétsi znamenda A\ vice spojovéani,

e ¢ kontroluje rozdé&lovani skupin — nizsi € znamend vétsi pravdé-
podobnost rozdeélovani skupin.

Experimenty byly provedeny pro dva typy experimentélnich dat

1. zdznamy hovort z mobilni sité ve Slovenské republice,
2. vstupni data pro tfi ruzna statisticka rozdéleni.

Experimenty pro vstupni data popisujici hovory v mobilni
siti ve Slovenské republice: pro ucely experimentii bylo vybréano 161
404 telefonnich hovord mezi 121 672 uzivateli. Kazdy hovor vyjadioval
pozvani telefonujiciho uzivatele telefonujicimu do jedné ze svych skupin.

Jako pocate¢ni konfigurace byl zvolen systém s 908 skupinami ozna-

Vysledny stav Vysledny stav

Rel. frek [%]

0
4 60 80 100 120 140 160 180 200 220 240 260 40 60 80 100 120 140 160 180 200 220 240 260
Velikost skupiny Velikost skupiny

Obr. 5.4: Vysledny histogram Obr. 5.5: Vysledny histogram
pro parametry A = 1, ¢ = 1, pro parametry A =1, e = 3, Q2 =
Q=908 908

¢ovany dale jako ). Vysledky jsou prezentovany jako histogramy pro
relativni frekvenci vyskytu skupin jako zavislosti na jejich velikostech.

Vyhodnoceni experimentu: SD algoritmus v zddném ptipadé ne-
vytvoril limitni pfipad jedné velké skupiny nebo mnoha malych skupin
a to i pro rizné kombinace parametri. Na druhou stranu je nutné fici,
Ze parametry algoritmu maji vliv pfedevsim na pocatek vyvoje systému
skupin, zatimco v kone¢né podobé maji vliv mensi.
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Vysledny stav

Rel. frek [%]

0
40 60 80 100 120 140 160 180 200 220 240 260
Velikost skupiny

Obr. 5.6: Vysledny histogram pro parametry A = 3, e = 1, = 908

Experimenty pro data generovana podle statickych rozdé-
leni: cile experimentu bylo ovéfit zavislost chovéani SD algoritmu na
vstupnich datech.

Vstupni data byla generovana pro tfi riizné statistickd rozdéleni né-
hodnych dat:

1. rovnomérné rozdéleni,
2. normalni rozdélenti,
3. exponencialni rozdéleni.

Parametry SD algoritmu byly zvoleny A = 2, ¢ = 1.

Vysledny stav Vysledny stav

Rel. frek [%]
Rel. frek [%]

40 50 60 -10 10 40 50 60

20 30
Velikost skupiny

20 30
Velikost skupiny

Obr. 5.7: Vysledny histogram Obr. 5.8: Vysledny histogram
pro rovnomérné rozdéleni (A = 2, pro normalni rozdéleni (A = 2,
e=1,Q=20). e=1, Q= 100).
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Vysledny stav

Rel. frek [%]

0 H H
-10 0 10 20 30 40 50 60
Velikost skupiny

Obr. 5.9: Vysledny histogram pro exponencidlni rozdéleni (A =2, e = 1,
Q =10).

Experimenty ukazaly, ze rizné vstupy maji vliv na distribuci uzi-
vateli do skupin. Na druhou stranu je nutné poznamenat, Ze vysledné
distribuce se lisi pouze malo a lze tedy konstatovat, ze i v tomto pfipadé
se SD algoritmus vykazoval stabilni chovani.

5.3 Experimenty pro bezpecnostni subsystém

Porovnani grafového a hypergrafového modelu. SecGrid vyu-
ziva hypergraft pro reprezentovani skupin uzivatelt. Cilem néasledujiciho
experimentu je ukazat, ze hypergrafovy model je vhodné&;jsi pro budovani
duaveéry ve velkych systémech, kde uzivatelé maji pouze omezené moznosti
udrzovat konkrétni vztahy se svym okolim.

Jako méfitko pro porovnani je zvolen pocet primych vztaht, které je
mozné ziskat pro stejnou konfiguraci v grafovém a hypergrafovém mo-
delu. V grafovém modelu je pocet primych vztahi dan velikosti mnoziny
hran |E|). V hypergrafovém modelu je mozné pouzit tzv. klikovou repre-
zentaci hyperhran, kdy je hyperhrana nahrazena kompletnim grafem o
velikosti K|pins(n,)|, kde n; je reprezentovana hyperhrana. Pocet piimych
vztahu je pak dan jako

|[E|=n-(n—-1) (5.1)
Experiment byl proveden pro tfi kombinace parametr SD algoritmu:
1. A=1,e=1;
2. A=1,e=3;
3.A=3,e=1.

Vstup tvofilo 2000 dvojic (uzl,uz2), které odpovidaly pozvéni uZl pro
uZ2 do jedné ze skupin uZ1, stejné jako tomu bylo v pifedchozim piipadé.
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Vysledky jsou prezentovany jako graf, kde je na y ose pocet primych
vztahli a na ose x pocet zpracovanych pozvani. Pro porovnani je uveden
mimo grafového a hypergrafového modelu i tzv. bare hypergraph model,
ktery reprezentuje pocet primych vztahti mezi uzivateli pricemz uzivatel
muZe prispivat pouze do jedné ze svych skupin.

Nasledujici obrazky (5.10, 5.11, 5.12) ukazuji pribéhy pro vstup gene-
rovany pro rovnomeérné rozdéleni. Z obrazki je patrné, ze hypergrafovy
model poskytuje daleko vice pfimych vztahd v porovnani s grafovym
modelem. I v pfipad€ bare hypergraph modelu je pocet pfimych vztaha
vétsi nez pro grafovy model.

«10* Porovnani grafového a hypergrafového modelu; A=1e=1

= = = Graph model R
- SecGrid .
bare -

+ = = SecGrid -
full /

34

32
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281 : : : =
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22 K
2k : : a
18- “
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14 -
12 ; o

1+ : .
08 :
06
04+
02+
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0 100 200 300 400 500 600 700 800 900 10001100120013001400150016001700180019002000
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Obr. 5.10: Rovnomérné rozdéleni (A =1, e = 1).
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Pocet dvojic

Pocet dvojic

«10° Porovnani grafového a hypergrafového modelu; A=1e=3
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Obr. 5.11: Rovnomérné rozdéleni (A =1, e = 3).

«10° Porovnani grafového a hypergrafového modelu; A=3¢=1
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Obr. 5.12: Rovnomérné rozdéleni (A = 3, e =1).



5.4 Experimenty pro bezpecnostni subsystém

Experimenty pro bezpecnostni subsystém si kladly za cil ovéfit miru
bezpecnosti, které je schopen SecGrid udrzet. Pro potifebu experimentu
byli uzivatelé oznadeni jako Istivi (uzivatelé, ktefi neptisobi ijmu’ ostat-
nim ¢lentim) a korekind (uzivatelé, ktefi ptisobi jmu ostatnim ¢lentim).
Hlavni mirou bezpeénosti je v hypergrafovém modelu pocéet korektné
se chovajicich uzivatelt ve skupiné (optimalni hodnota je 100%).

Scénar pouzity pro ovéfeni bezpecnostniho subsystému mél nasledu-
jici podobu:

1. v prvni fazi se n-krat provedou kroky SD algoritmu
2. v druhé fazi je k-krat provedou nasledujici kroky

(a) zvoli se ndhodné jeden lstivy a jeden korektni uzivatel

(b) rozdéli se vSechny jejich spoleéné skupiny, tak Ze v nové sku-
piné jsou uzivatelé mimo lstivého a vSech uzivatelti, které po-
zval

(¢) nové skupiné se zvysi mira diavéry

Parametry experimentu byly zvoleny

e n = 300,
e k=30,

e 50 uzivatela

Kombinace parametri SD algoritmu byly

L. A=1e=1,
2. =4, e=1,
3.0=1,e=4.

Bylo provedeno celkem 8 rtiznych experimentti pro vyse uvedené parame-
try a pro rizné procentualni pomeéry mezi Istivymi a korektnimi uzivateli
(oznacované jako parametr ¥)

1. U =95%,
2. ¥ =90%.
3. ¥ =80%,
4. ¥ =170%,
5. ¥ = 50%,
6. ¥ =30%,
7. ¥ = 20%,
8. ¥ =10%.

1Nap#. prozrazenim davérnych informaci.
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Kvtli rozsahu experimentii jsou prezentovany pouze vysledky pro

¥ = 80%. Vysledky jsou prezentované jako grafy, kde

1. prvni tii grafy ukazuji vyvoj primeéru ® jako funkce ukonéenych
cykli. Poznamenejme, ze déleni skupiny nema vliv na ptavodni sku-
pinu, kterad se zlstava nezménéna, proto se celkovy primér ko-
rektnich uzivateli ve skupinidch méni pozvolna. Graf tedy ukazuje

hlavné tendence ve vyvoji prumeéru ®.

rimentu.
Na ose x jsou cykly a na ose y je procento korektnich uzivateli ve

skupinéach (®).
e Modré malé kruznice ukazuji skupiny, které se v daném

okamziku nedéli.
e Modra usecka spojuje moment posledniho déleni skupiny s

momentem, kdy je skupina opét rozdélena.
e Nové vzniklé skupiny jsou zobrazeny jako éervené hvéz-

Promér poétu korekinich uivateld ve skupin

dicky.

Druhé trojice grafii ukazuje vyvoj kazdé skupiny béhem expe-

e Cervena c&erchovana tusecka propojuje starou a nové
vzniklou skupinu. Pokud je pocet korektnich uzivatelt vétsi v

nové skupiné, pak tato tisecka sméfuje nahoru.
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Obr. 5.14: A = 4,
e=1, ¥ =80%

Promér podtu korekinich uZivateld ve skupinich

Obr. 5.15: A = 1,
e=4, ¥ =80%

Prvni sada obrazki 5.13, 5.14, 5.15 ukazuje tendence ve vyvoji pro-
centualniho pomeéru mezi Istivymi a korektnimi uzivateli pro t¥i rizné
kombinace parametr SD algoritmu. Na obrazku je vidét, ze rtizné kom-
binace parametri davaji rtizné zisky v praméru ®. Zatimco kombinace
A = 1, e = 1 poskytuje nejnizsi vychozi troven priméru ® (okolo 75
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%) v porovnani napf. s kombinaci A = 1, € = 4 s pramérem ® okolo
96 %. Na druhou stranu je zisk v prvnim piipadé nejvétsi (okolo 3.5
%). Dilezitym momentem je skutecnost, ze vSechny kombinace parame-
tri A a € vedou ke zlepSovani pruméru @, coz odpovida zlepsovani miry
bezpecnosti navrzeného modelu.

Nésledujici t¥i grafy (Obr. 5.16, 5.17, 5.18) zobrazuji vyvoj miry bez-
pecnosti pro jednotlivé skupiny v systému. V prvnim pfipadé, pro para-
metry A = 1, e = 1, je vidét, ze pocet skupin, které maji pocatecni pomér
(osa y) mezi Istivymi a korektnimi uzivateli mensi nez 50 %, je pfiblizné
polovina. Tento pomér dobfe odpovida i pocatecni nizsi hodnoté pri-
méru @ v obrazku 5.13. V pritbéhu experimentu (osa x) je dobfe vidét,
jak se zlepSuje mira divéry pro noveé vytvorené skupiny, protoze vsechny
Cervené Cerchované usecky smétruji vzhuru. Na konci experimentu lze
konstatovat, Ze vyjma jedné skupiny, vSechny dosahly idedlniho priméru
100% dobrych uzivatel ve skuping.
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Obr. 5.16: Vyvoj skupin pro parametry A =1, e =1, ¥ = 80%

Nésledujici dva obrazky ukazuji vyvoj ve skupinach pro dalsi dvé
kombinace parametri. Z obrazkiu je patrné, ze pocatecni stav je ovlivnén
parametry SD algoritmu A a e. Dale je vidét, ze vSechny nové vytvorené
skupiny maji lepsi pomér dobrych uzivatel.
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Obr. 5.17: Vyvoj skupin pro parametry A =4, e = 1, ¥ = 80%
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5.5 Experimentalni implementace SecGrid modelu

Posledni ¢asti disertac¢ni prace je experimentalni aplikace implemen-
tujici model SecGrid, ktera si kladla za kol ovérit pouzitelnost modelu
v redlném prostiedi pomoci redlnych a dostupnjych prostiedkt. Za
hlavni miru pro ovéreni pouzitelnosti, byla zvolena schopnost ulozit a
nasledné si také vymeénovat tKeys. Diivodem je skutecnost, Ze schopnost
ukladat a vyménovat tKeys je zakladnim atributem pro odvozovani
divéry mezi uzivateli.

Za cilova zafizeni byly zvoleny mobilni telefony, protoze jsou obecné

roz§ifenym vypocetnim prostiedkem, které maji dostateéné vypocetni a
pamétové prostiedky. Dalsi vyhodou mobilnich telefonii je skuteénost,
Ze je uzivatelé maji ptfi sobé po vétsinu dne.
Aplikace MyKeys byla napsdna v jazyce Java (konkrétné verzi pro
mobilni zafizeni J2ME). Jako médium pro vyménu tKeys bylo zvolen
Bluetooth, pfredevsim pro svoji rozsirenost. Pro uloZeni a ziskavani
tKeys z paméti mobilniho telefonu bylo pouzito Record Management
System (RMS).

Cilem experimentid pro MyKeys bylo otestovat schopnost aplikace
prenaset tKeys

e ve volném prostoru,
e uvnitf budov (budovy Technické university v Liberci).

Obecné lze konstatovat, ze maximélni vzdélenost, na kterou je mozné
navazat spojeni pomoci Bluetooth, je v otevieném prostiedi okolo 30
metri.

V budovéch Technické university v Liberci, kde je vétsina zdi cihlovych
o tloustce az 50 cm, byla maximélni vzdalenost pro pfipojeni velmi pro-
ménliva. Primérna hodnota byla okolo 10 metrt.
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6 Prinosy disertac¢ni prace

V diserta¢ni praci byl navrZzen novy bezpeénostni model Sec-

Grid, ktery pouzivd nové navrzeny hypergrafovy model pro vytva-
feni a spravu divéry mezi uzivateli v obecné distribuovanych prostiedich
s velkym poctem uzivatelt.
Hypergrafovy model se 1isi od dnes vétsinou vyuzivaného grafového mo-
delu, pfedevsim v chapani diveéry ne jako konkrétni hodnoty pro dvojici
uzivatell (jako tomu je u grafového modelu), ale jako sdilenou hodnotu
pro urcitou skupinu uzivateli. Duvéra mezi konkrétnimi uzivateli je pak
odvozena na zakladé spoleénych skupin.

Prace zejména obsahuje nasledujici komponenty.

e Vzhledem ke skutec¢nosti, Ze v soucasné dobé je vétSina realnych so-
cidlnich vztah mezi lidmi popséna prfimo jako grafové struktury
(nebo se daji pfevést na grafové struktury), bylo nutné v ramci
feSeni diserta¢ni prace navrhnout algoritmus, ktery provadi ko-
rektni transformaci obecného grafového vstupu do modelu hyper-
graft (korektni transformaci je zde myslena skuteénost, Ze vysledna
hypergrafova struktura odpovida sémantice vztahti vstupni grafové
struktury). Byly navrzeny dvé zédkladni modifikace algoritmu:

— algoritmus zalozeny na silné souvislych komponentéach,
— algoritmus zaloZeny na triadach.

e Dalsi soucasti bezpe¢nostniho modelu je algoritmus (SD algorit-
mus), ktery se stard a feSeni{ dynamickych zmén ve vztazich mezi
uzivateli. V redlnych situacich je nutné povazovat otdzku dynamiky
za velmi dilezitou, nebot redlné skupiny uzivatelt se budou jisté
v Case vyvijet. Tento algoritmus byl navrzen tak, aby na zékladé
hypergrafového modelu udrzoval vysokou miru davéry uzivateld i
v pripadé silné dynamickych systému, kde je pocet a rychlost zmén
ve vztazich mezi uzivateli velka.

e Posledni komponenta, kterd byla navrzena v ramci disertac¢ni
préce, je bezpeénostni subsystém, ktery se stara realizaci ope-
raci SD algoritmu v totalné distribuovaném prostiedi. Pro potieby
bezpec¢nostniho subsystému byla navrzena nova struktura tKey,
ktera obsahuje informace nutné pro odvozovani duvéry mezi uzi-
vateli.

e Soudésti disertac¢ni préace je popis experimentalni aplikace pro
mobilni telefony pro vyménu a ukladani tKeys v redlném prostiedi.
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Hlavnim pfinosem prace je nové pojeti duavéry mezi uzivateli
a novy hypergrafovy model, ktery zobecniuje skuteéné vztahy mezi
lidmi ve spole¢nosti. Teto model pouzit v§ude tam, kde je pocet uziva-
telt a dynamika jejich vztahi velka. Diky novému pojeti davéry je také
mozné odvozovat miru divéry i mezi uzivateli, ktefi mezi sebou nemaji
zddny primy vztah a to bez pouziti tzv. reputaci tietich osob, jak je to
v klasickém grafovém modelu.
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7 Pokracovani prace v daném tématu a
oboru

V nasledujicim obdobi se chci vénovat aktivitdm, které navazuji na
mé vysledky disertac¢ni praci, konkrétné chci implementovat SecGrid v
realném prostiedi pro sdileni a pfistup k dattim. Takovéto prostredi je
v soucasné dobé piipravovano se spolupraci s dal$imi kolegy na Ustavu
informatiky Akademie véd Ceské republiky. V ramci toho prostiedi bude
tfeba modifikovat nékteré ¢asti SecGrid tak, aby lépe odpovidaly poza-
davkim prostfedi webovych zdroju.

Zejména bych se chtél vénovat,

e rozsifeni navrzenych G2H algoritmu a jejich pouziti v oblasti Social
Network Analysis (SNA). Vzhledem k vysledkim prezentovanych v
disertac¢ni praci, je schopnost algoritmt nachéazet skupiny uzivateld
ve vstupnich datech velmi zajimavym smérem dalsiho vyzkumu.

e rozsifeni soucasné implementace MyKey, tak aby plné podporo-
vala navrzené algoritmy SecGrid. Bude nutné vzit v potaz ome-
zené vypocetni a pamétové prostiedky mobilnich zafizeni obecné
a pripadné modifikovat navrzené ¢asti SecGrid.

Predmétem mého dalsim védeckého badani zcela jisté zustane oblast
zabezpeceni distribuovanych systémi, jako jsou napf. mobilni databaze,
peer-to-peer sité a oblast budouciho internetu, které nastoluji pozadavky
na nova feseni. Otazky spojené s bezpecnosti v distribuovanych prostie-
dich, které se stale vice prosazuji jako nové architektury v systémech pro
sdileni zdroju a sluzeb, vyzaduji maximalni pozornost.
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Annotation

Self-organizing and Self-monitoring Security Model for
Dynamic Distributed Environments

Roman Spanek

The thesis deals with security hazards in distributed environments
where traditional centralized approaches are only of limited serviceabi-
lity. One of the very successful model for treating security and access
management in distributed systems are so called reputation systems.
The main goal of the reputation systems is to provide entities in the en-
vironment with mechanisms for inferring and building trust consequently
used for access control. If the trust between two entities is high enough,
transactions are likely to be allowed.

The thesis proposes a new security model with trust management
system for dynamic and distributed environments with huge number of
entities. In dynamic systems new entities or relationships are likely to
emerge or existing entities or relationships may often disappear. Such
dynamics pose severe problems for traditional reputation systems. The-
refore our approach differs from the traditional ones in the way adopted
for establishment and management of trust between entities — in our
point of view trust is not assigned to particular relationships but the
trust is common for a group of entities. In this way, our proposal signi-
ficantly enhances ability to infer trust between entities with no previous
personal experiences with each other.

As our proposal generalized understanding of trust, it uses an origi-
nal hypergraph model for representation of entities. The security model
proposed in the thesis contains algorithms for transformation of a gene-
ral input graph structure into hypergraph model, an algorithm treating
dynamics of the distributed environment and a security subsystem.

Our experimental implementation SecGrid is built on the proposed
algorithms and it was used for experimental verification of the security
models. The experiments investigate the ability of the transformation
algorithms, the dynamic part of our proposal together and the security
subsystem. Experiments showed that our model overcame the traditional
graph model in many ways especially in dynamic environments with huge
amount of entities.

Key Words: trust management systems, security, trust,
distributed systems
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