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Anotace Tato disertaéni price se zabyva navrhem sitového protokolu pro
real-timovou vyménu 3D dat mezi aplikacemi sdilené virtudlni reality, kdy jsou
na navrhovany protokol kladeny dva protichudné pozadavky. Protokol musi
zarucovat uplnou nebo ¢asteénou spolehlivost prendsenych dat. Zaroven musi
protokol prendset data s nizkymi latencemi. Pii navrhu protokolu se ¢astecné
vychéazelo z konceptu jiz existujictho protokolu Verse, jehoz puvodni navrh byl
zcela prepracovan s ohledem na vySsi bezpecnost, spolehlivost a efektivnost.

Prace se zabyvam pfredevS§im navrhem nového resend mechanismu, ktery
diky preposilani aktudlnich dat dosahuje nizkych latenci. Korektnost dulezitych
¢asti navrhu protokolu - autentizace, handshake a samotny resend mechanis-
mus - byla ovéfena programem Spin pomoci verifika¢nich modelt vytvorenych
v programovacim jazyku PROMELA.

Efektivita a spolehlivost implementace navrzeného protokolu byla ovétena
v experimentalnim prostiedi. V tomto prostiedi zaroven doslo k testovani vy-
branych transportnich protokoli véetné puvodniho protokolu Verse. Vysledky
jednotlivych experimentu prokazaly, ze navrzeny protokol muze byt efektivné
pouzit pro sdileni rozsahlych scén virtualni reality.

Kliéova slova: sitovy protokol, graficka aplikace, 3D, virtudlni realita

Annotation This disertation thesis deals with the design of network protocol
for exchange of 3D data between application of distributed virtual environment.
Two antithetical requirements are claimed for such protocol. Protocol has to
be partially or completely reliable. Neither delay jitter nor too high delay are
acceptable. The draft of the protocol si partially based on the concept of existing
protocol called Verse. Original draft was completly rewritten with a respect to
greater security, realibility and efficiency.

The paper deals with the design of a new resend mechanism. This resend
mechanism resends only actual data, thus low latency is achieved. Correctness
of the important parts of the draft protocol - authentication, handshake and
resend mechanism - was verified using Spin program. Verification models were
created in the PROMELA programming language.

Efficiency and reliability of the proposed implementation of the protocol
was tested in an experimental environment. Several transport protocols and
the original Verse protocol were also tested in this environment. Results of
experiments showed that the proposed protocol can be effectively used to share
large scenes of virtual reality.

Keywords: network protocol, graphics application, 3D, virtual reality
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1 Uvod

V oblasti pocitacové grafiky se ¢im dél castéji setkdvame s pozadavkem
na pienos dat mezi grafickymi aplikacemi. V grafickych studiich je to dano
tim, Zze se pouzivaji aplikace se specifickym zaméfenim na dany kol (fyzikdln{
simulace, vizualizace, animace postav, apod.). Zaroven dochdzi k tizké profesn{
specializaci grafiku pracujicich s témito aplikacemi. V situaci, kdy spolupracuje
nékolik lidi v jednom tymu nebo uzivatel pouziva vice ruznych aplikaci pro
svoji préaci, tak nardzime na problém s konverzi a prenosem dat. Obecné plati,
ze vystupni soubor jedné aplikace je vstupem pro jinou aplikaci. Vétsinou se
data v tomto pripadé ukladaji do textovych souboru, kdy pii velkém objemu
dat neimeérné narusta velikost vyslednych soubort i doba pro jejich ukladani
a nacitani. V pracovnich postupech uzivatelu se stale setkdvame s formétem
OBJ Wavefront nebo novéji s formatem COLLADA postaveném na technologii
XML, ktery ma ambice stat se prumyslovym standardem v dané oblasti. Obé
technologie ovSem nefesi problém nezbytnosti ukladani dat do souboru a jeho
opétovné nacitani v jiné aplikaci i pfi sebemensi zméné dat.

Dalsi oblast pocitacové grafiky, kdy se prenaseji data mezi aplikacemi, jsou
aplikace sdilené virtudlnf reality (SVR). Data jsou v tomto piipadé pfendsena
pomoci sifového protokolu. Nejrozsifenéjsimi aplikacemi SVR jsou bezpochyby
hernf aplikace typu first-person shooter (FPS), které vétsinou nevyzaduji sdilen{
geometrie a topologie 3D objekti. Vystaci si se sdilenim polohy jednotlivych
avataru a jejich stavi. Pokud se uzivatelé ASVR maji setkdvat a spolecné
ménit prostfedi virtudlni reality, tak se protokoly hernich aplikaci jevi jako ne-
dostateéné. V takovém pifpadé je potieba odliny pifstup névrhu sitového pro-
tokolu. Naroky na néj jsou ovsem velmi protichudné. Jednak jsou vyzadovény
nizké latence prenaSenych dat, jak to poskytuje napfiklad transportni proto-
kol UDP. Zaroven je potieba zarucit spolehlivost pfenaSenych dat, ale nikoliv
tplnou spolehlivost prenasenych dat doruc¢enych ve spravném poradi, tak jak
to zarucuje napiiklad transportni protokol TCP.

Sitovy protokol, ktery mél ambice byt univerzalnim sifovym protokolem pro
komunikaci mezi grafickymi aplikacemi, je protokol Verse. Verse byl od poc¢atku
navrhovan specidlné pro efektivni real-timové sdileni dat. Na jeho vyvoji se
podilelo Uni-Verse konsorcium v ramci 6. rdmcového program Evropské unie.
Cleny konsorcia bylo nékolik vyznamnych evropskych univerzit a vyzkumnych
instituc{ (KTH, Fraunhoufer Institut, Helsinky University of Technology, In-
teractive Institute, Blender Foundation, a dals{). Tento projekt mél za cil i
vyvoj podpurného aplika¢niho vybaveni nebo integraci protokolu do vybranych
grafickych aplikaci. Bohuzel se mozné az prili§ zaméfil spise na vyvoj aplikaci
pouzivajici protokol Verse nez na vyvoj samotného protokolu. Po ukonceni fi-
nancovani z Evropské unie vyvoj protokolu Verse bohuzel viceméné ustal a pro-
tokol Verse se nakonec z mnoha duvodu piilis nerozsitil. Cilem této disertace
bylo navrhnout lepsi ndhradu ptuvodniho protokolu.

2 Protokol Verse

Vyvoj puvodniho protokolu Verse zapocal Eskil Steenberg a Emil Brink
v roce 1999 na KTH. Tento protokol byl navrhovan pomérné zivelné. V ko-
necném dusledku mé specifikace [9] i implementace puvodniho protokolu Verse



mnoho nedostatku. Na druhou stranu v jeho specifikaci lze nalézt nékolik zajima-
vych myslenek, které byly inspiraci pro novy navrh specifikace protokolu Verse.

Rozhodnuti vytvorit zcela novy protokol mélo mnoho duvodu. Jeho ptuvod-
ni ad-hoc ndvrh, zpusob implementace a nekompletni specifikace neumoznovaly
navrh zménit, aby vysledny protokol byl robustni, spolehlivy a zaroven zpétné
kompatibilni. Dalsim duvodem pro navrh nového protokolu byla zkuSenost s im-
plementaci starého protokolu do programu 3D modelovaciho a animaéniho pro-
gramu Blender, ktera byla velmi komplikovana a v koneéném dusledku nekom-
pletni, pomald a nestabilni. Vysledna implementace byla prezentovana na kon-
ferenci BCONF 2005 [4].

2.1 Pozadavky na novy protokol

Vsechny podminky na navrhovany protokol vychazeji z myslenky, Zze protokol
by mél umozinovat v redlném case sdilet data mezi grafickymi aplikacemi pomoci
sité Internet. Z tohoto lze odvodit spoustu diléich pozadavku:

e Data musi byt prendsena s minimélnimi latencemi
e Pro pienos dat je vyzadovana ¢astecnd spolehlivost

e Protokol musi mit mechanismus pro navazani spojeni a pratelské ukonceni
spojeni

e Bude kladen velky duraz na zabezpeceni celého protokolu
e Bude mozné dohadovat vlastnosti spojeni

e Protokol bude implementovat vlastni sadu Congestion Control mecha-
nismu

e Protokol bude podporovat obecny datovy model

e Piistup k sdilenym datim bude mozné omezit pomoci piistupovych prav

2.2 Koédovani dat

Vsechny vicebytové celociselné hodnoty jsou prendseny jako big-endian (nej-
vice vyznamny byte je prvnf). Protokol umoziiuje prendset i ¢iselné hodnoty
v plovouci desetinné ¢arce. Konkrétné jsou podporovany formaty s jednoduchou
(real32) a dvojitou presnosti (real64) jak je definuje standard IEEE 745. Pro
pienos fetézcu jsou definovany dvé struktury strin8 a stringl6. Prvni polozka
struktury obsahuje vzdy délku fetézce v bytech. Polozka Length se nepocita
do délky Fetézce. Retézec by nemél byt ukonéen znakem 0x00, jak to vyzaduje
napiiklad programovaci jazyk C/C++. Takovy znak by mél byt z fetézce od-
stranén. Pokud neni feceno jinak, tak fetézec by mél byt kédovan pomoci UTF-
8.



2.3 Transportni protokol

Pted rozhodnutim jaky pouzit transportni protokol byla provedena sada
testu s cilem porovnat vhodnost jednotlivych transportnich protokola pro apli-
kace sdilené virtudlni reality (ASVR). Vysledky experimentu jsou uvedeny na
strané

Vysledky méreni ukazaly, ze na transportni vrstvé by nebylo vhodné nasa-
zovat TCP ani spolehlivou variantu SCTP, protoze tyto protokoly vedou pii
real-timovému sdileni dat k ptilis vysokym latencim. Pfi pouziti ¢astecné spo-
lehlivé varianty protokolu SCTP by se sice predeslo velkym latencim, ale timout
omezujici preposilani by komplikoval navrh vlastniho resend mechanismu, ktery
mé zajistovat specifické vlastnosti protokolu Verse. DCCP se miuze zdat jako
vhodny kandidat, ale ma nékolik vlastnosti, které by vedly k neefektivnimu
vyuzivani prenosovych cest. V jeho neprospéch hraje i fakt, Zze neni Siroce pod-
porovan na koncovych zafizenich ani sitovych prveich. Jeho mozné budouci na-
sazeni na transportni vrstvé se ovSem uplné nevylucuje. Jako nejvhodnéjsim
kandiddtem se nakonec ukézal protokol UDP [I2], protoze umoziiuje pienos
s nizkymi latencemi a zaroven je Siroce rozsiteny. Pii dalsim navrhu se ovSem
uvazovalo i s alternativou, ze na transportni vrstvé muze byt v budoucnu pouzit
i jiny vhodny datagramovy transportni protokol nez je UDP.

Piestoze se protokol TCP [I3] ukdzal jako nevhodny pro real-timovy pfenos
dat, v ndvrhu protokolu se s nim pocita pro zahdjeni spojeni. Na zabezpeceném
TCP spojeni nejprve probéhne autentizace uzivatele a nasledné si klient se ser-
verem dohodnout typ datagramového transportniho protokolu a dalsi vlastnosti
spojeni pro real-timové sdileni dat. Pouziti TCP protokolu pro navazani spojeni
muze mit i tu vyhodu, ze pokud neni mozné dohodnout pouziti UDP, protoze
to naptiklad nedovoluje mobilni operator, tak spojeni pro real-timovou vyménu
dat muze byt degradovano na puvodni TCP spojeni.

2.4 Struktura zprav a prikaza

Na TCP spojeni jsou data prenaSena pomoci zprav, jez maji strukturu po-
psanou na obrizku

0 1 2 3
01234567890123456789012345678901

0 |Versionl| Reservation | Message Size |

1| Commands |

Obrazek 1: Struktura zpravy posilana pfes zabezpecené TCP spojeni

Kazda zprava ma jednoduchou hlavicku, ktera obsahuje Version: verzi pro-
tokolu, Reservation: rezervaci pro dalsi polozky a Message Size: velikost zpravy
vcéetné hlavicky v bytech. Za hlavickou nasleduji prikazy, které maji strukturu
popsanou na obrazku

Kazdy typ piikazu ma svuj jedineény Op Code, ktery specifikuje dalsi struk-
turu pifkazu. Za polozkou Op Code nésleduje Length: délka pifkazu (zahrnujicf i
polozky Op Code a Length), kterd je uddvdna v bytech a muze nabyvat hodnot



0 1 2 3
01234567890123456789012345678801

| Op Code | Length<255 | Data. .. |

Obrazek 2: Struktura kratké varianty piikazu

v rozsahu (2, 254). Pokud je nutné poslat piikaz delsf jak 254 byta, ma strukturu
popsanou na obrazku

0 1 2 3

| Op Code [EA R R AR R DA RN Length |

| Data... |

Obrazek 3: Struktura dlouhé varianty piikazu

V tomto piikazu muze byt preneseno az 65531 bytu dat. Polozka s délkou
piikazu neni zadmérné volena vétsi. Hlavnim divodem je maximdlni velikost
zpravy, ktera je 65535 bytu. Navic stejnd struktura piikazu se pouziva i pro real-
timovy prenos dat a UDP ani DCCP neumoziuji prenést v jednom datagramu
vice jak 65535 bytu.

2.5 Navazani spojeni

Komunikaci zahajuje klient na TCP spojeni, které musi byt sifrované po-
moci protokolu Transport Layer Security (TLS) [?], protoze béhem této casti
jsou prenageny citlivé informace jako je napiiklad uzivatelské jméno a heslo,
které nesmi byt odposlechnuty itoc¢nikem. Po autentizaci uzivatele si klient se
serverem mohou dohodnout, jak bude probihat komunikace pomoci datagra-
mového spojeni.

2.5.1 Autentizace

Po ukonéeni TLS handshaku za¢ina vlastni komunikace pomoci protokolu
Verse a klient ma 30 sekund na to, aby poslal zpravu obsahujici piikaz UserAu-
thRequest. Jeho struktura je popsana na obrazku [4l Pokud server tento piikaz
do 30 sekund neobdrzi, server by mél spojeni s klientem automaticky ukon¢it.

0 1 2
012345678901234567890123

| Op Code=7 | Length | String_Length | User_Name | Auth_Method |

Obrazek 4: Struktura piikazu UserAauthRequest

Op Code tohoto piikazu je 7. Za délkou piikazu nasleduje délka tetézce
v némz je ulozeno uzivatelské jméno. Za uzivatelskym jménem nésleduje iden-
tifikator autentizaéni metody. Cely piikaz je ukoncen vlastnimi autentiza¢nimi
daty. V soucasné dobé je podporovand autentizace pouze pomoci uzivatelského



jména a hesla. Cely autentiza¢ni mechanismus byl oviem navrzen flexibilné, aby
bylo mozné v budoucnu piidat dalsi autentiza¢ni metody.

Prestoze neni doporuceno, aby server podporoval ovérovani uzivatelu po-
moci metody NONE, klient by mél poslat prvni pitkaz UserAuthRequest pravé
s touto metodou. Server musi odpovédét na prvni piikaz UserAuthRequest ob-
sahujici nepodporovanou metodu pitkazem UserAuthFailure se seznamem au-
tentizacnich metod, které server podporuje. Tento seznam musi vzdy obsahovat
metodu PASSWORD a jak server tak klient musi tuto metodu podporovat. Kli-
ent by si mél ze seznamu obdrzenych metod jednu vybrat a pouzit ji k odeslani
platné kombinace uzivatelského jména a autentizacnich dat.

Kdyz klient posle neplatnou kombinaci uzivatelského jména a autentizacnich
dat, tak zédlezi na tom, kolik neuspésnych piikazi UserAuthRequest jiz klient
poslal. Pokud tento pocet prekrocil stanoveny limit, tak by mél server odpoveédét
piikazem UserAuthFailure, ktery neobsahuje zadné navrhované metody. V opac-
ném piipadé by mél server odpovédét puvodnim pifkazem UserAuthFailure a
umoznit klientovi dalsi prihlasovaci pokus. Zpravu s timto piikazem by server
nemél posilat ihned, ale odpoveéd by mél pozdrzet. Casovy rozestup by mél
s kazdym neplatnym pokusem narustat, aby se co nejvice zkomplikovalo hadani
kombinaci uzivatelskych jmen a autentiza¢nich dat hrubou silou.

Server by mél po odesldni ukonéujictho piikazu UserAuthFailure ukoncit i
TLS a TCP spojeni. Server by mél spojeni automaticky ukoncit i v tom piipadeé,
ze neobdrzi dalsi piikaz UserAuthRequest do 30 sekund po odeslani piikazu
UserAuthFailure s navrhovanymi metodami.

Pokud server obdrzi od klienta prvni piikaz UserAuthRequest obsahujici
uzivatelské jméno, jez neni obsazeno v jeho databézi uzivatelu, tak by server
nemél ukonéit spojeni, protoze itoénik zjistujici platné kombinace uzivatelskych
jmen a autentizac¢nich dat by mél uleh¢enou praci. Takovy piistup by umoznoval
ptipadnému tdtoénikovi nejprve zjistit platnd uzivatelskd jména a tim vyrazné
ulehéil zjisténi platné kombinace uzivatelského jména a autentizacnich dat.

Kdyz se uzivatelské jméno a autentizacni data (heslo) shoduji s databdzi na
strané serveru, server odesle klientu zpravu s piikazem UserAuthSuccess jehoZ
struktura je uvedena na obrizku

0 1 2 3
01234567890123456789012345678901

| Op Code=9 | Length=16 | User_ID
|

Avatar_ID

+ — + — 4+

Obrézek 5: Struktura piikazu User AauthSuccess

Tento piikaz obsahuje jedine¢ny identifikator uzivatele: User_ID a avatara
Awvatar_ID. User_ID se pouzivéa naptiklad pro nastaveni vlastnictvi a pristupovych
prav ke sdilenym datum. Po ispésném ovéteni uzivatele server vytvoii specialni
uzel, ktery reprezentuje avatara daného Verse klienta. Identifikator tohoto uzlu
je roven Awatar_ID z piikazu UserAuthSuccess. Uzly reprezentujici avatary bu-
dou detailné popsany v &asti

Pifklad vymeény zprav a pifkazi béhem tispésné je uveden na obrdzku [6]



[client]:A [server] :B
o o
| |
| |
| USER_AUTH_REQUEST user_name=joe auth_method=NONE |
+ S+-———+
|
|

| |
USER_AUTH_FAILURE count=1 auth_method=PASSWORD | |
+<———+

| | USER_AUTH_REQUEST user_name=joe |
+—==D>4—————= auth_method=PASSWORD password=QX9#amD1----- S4————+

| USER_AUTH_SUCCESS user_id=3 avatar_id=10

Obrazek 6: Piiklad tspésné autentizace

2.5.2 Dohadovani vlastnosti spojeni

Po ukonéeni autentizace muze zac¢it dohadovani o novém datagramovém spo-
jeni. Pro dohadovéani nového spojeni jsou pouzity systémové piikazy pro doha-
dovén{ vlastnost{ spojeni, které jsou celkem ¢ty¥i: Change_L (odesilatel navrhuje
nastaveni vlastnosti na své strané), Confirm_L (odesilatel navrhuje nastaven{
vlastnosti na strané piijemce), Change_R (Pifjemce potvrzuje odesilateli, Ze si
muze nastavit danou vlastnost) a Confirm_R (Pi{jemce potvrzuje, Ze si nastavil
danou vlastnost). Struktura téchto piikazu je uvedena na obrazku

0 1 1 2 2 3
012345678901234567890123456789012

| Op Code | Length | Feature | Value(s) ...

Obrazek 7: Struktura piikazi pro dohadovani vlastnosti spojeni

Za délkou piikazu, kterd nepiimo specifikuje kolik hodnot je v ptikazu uve-
deno, nasleduje identifikdtor dohadované vlastnosti. Identifikdtor vlastnosti je
nasledovan seznamem navrhovanych hodnot. Pofadi hodnot v piikazu urcuje je-
jich prioritu. V8echny ¢tyti piikazy se lisi pouze v Op Code. Piikazy Confirm_L a
Confirm_R smé&ji obsahovat bud jednu hodnotu, kterou potvrzuji, nebo zadnou
v pfipadé, ze si piijemce nevybral zddnou z navrhovanych variant.

2.5.3 Dohadovani o URL

Uniform Resource Locator (URL) nového datagramového spojeni si mo-
hou klient a server dohodnout pouze na TCP spojeni po autentizaci klienta.
Z vlastniho URL by mél klient a server vyuzivat pouze schéma, adresu ve formé
doménového jména nebo IP adresy a port. Specidlni vyznam mé schéma URL,
protoze v ném se nastavuji zakladni vlastnosti nového datagramového spojeni.
Schéma URL musi za¢inat fetézcem wverse. Za nim nasleduje fetézec identifi-
kujici datagramovy transportni protokol. Na konci schématu musi byt uveden
tetézec identifikujici protokol pouzivany pro zabezpeceni datagramového spo-
jeni. VSechny tii ¢4sti schématu musi byt oddéleny znakem pomlcky. Podpo-
rovany transportni protokol je v soucasné dobé pouze UDP, ktery je identifi-

10



kovan fetézcem upd. Pokud neni vyzadovano zabezpeceni datagramového spo-
jeni, pak je na konci schématu fetézec none. Pti pozadavku na zabezpeceni da-
tagramového spojent je mozné pouzit protokol DTLS [16], ktery je identifikovén
fetézcem dils. Celé schéma je dle specifikace ukonceno fetézcem ://. V soucasné
verzi protokolu je tedy mozné pouzit pouze dvé varianty schématu:

e verse-udp-none://

e verse-udp-dtls://

2.5.4 Dohadovani o Cookie

Po dohodnuti nového UDP spojeni zac¢ne server poslouchat na dohodnutém
portu. Na tento port muze kdokoliv odeslat paket a server by mél mit moznost
ovérit, ze dany paket pochazi od klienta, ktery byl autentizovdn na TCP spo-
jeni. Stejné tak klient by mél mit moznost ovéfit, ze server je ten za koho se
vydava. K tomuto ucelu slouzi ndhodné vygenerovand hodnota Cookie. Doha-
dovana hodnota Cookie je prendsena jako stringl6. Pitkazy Change a Confirm
pro dohadovani Cookie lze pouzivat jak na TCP, tak na UDP spojeni. Na TCP
spojeni slouzi k dohadovani novych hodnot Cookie a na UDP spojeni slouzi
k prokazani identity klienta a serveru.

2.5.5 Dohadovani o DED

Dohadovéni o DED (Data Exchange Definition) by meélo slouzit k doha-
dovani pravidel, které musi klient dodrzovat pii posilani sdilenych dat. Tyto
pravidla by méla byt ulozena v externim XML dokumentu.

2.5.6 Dohadovani o datagramovém spojeni

Vlastni dohadovani o novém datagramovém spojeni zacne server tim, ze do
zpravy obsahujici piikaz UserAuthSuccess piida i piikaz Change_L obsahujici
jeden navrh Cookie a pitkaz Change_R obsahujici jeden ndvrh DED. Server
zaslanim téchto dvou zprav fika klientovi, jakou bude vyzadovat Cookie pii
poslani prvniho prvniho paketu na datagramovém spojeni a jaka jsou dalsi pra-
vidla pfi sdileni dat na serveru.

Kdyz server ptijme zpravu s potvrzenim DED a Cookie, tak ndhodné vybere
volny UDP port a zacne na ném poslouchat. Server nemusi vyslySet pozadavek
klienta na vytvoreni zabezpeceného nebo nezabezpeteného datagramového spo-
jeni a muze se Tidit vlastni bezpec¢nostni politikou. Jediné, co je pro server
z navrhu URL smérodatné, je navrhovand IP adresa, protoze tu server doplni
o platné schéma a pouzity port a posle klientovi v novém névrhu.

Server tedy odesle klientovi zpravu s pifkazem Confirm_R(URL()), ktery
klientovi signalizuje, Zze neakceptuje jeho ndvrh URL. Server do paketu piida
piikaz Change_L s vlastnim navrhem platného URL a pokud to klient vyzadoval,
tak i potvrzeni Cookie. Na tuto odpovéd m4 server limit 30 sekund. Pii jeho
nedodrzeni by mél klient spojeni se serverem ukoncit.

Klient se po pfijmuti zpravy obsahujici navrh platného URL pokusi provést
handshake na UDP spojeni a teprve kdyz uspéje, tak serveru navrhované URL
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potvrdi. Kdyby handshake na UDP spojeni z ngjakého duvodu selhal, tak kli-
ent odpovi serveru na jeho navrh URL zpravou obsahujici prazdny piikaz Con-
firm_L(URL()). Server a klient by mély nésledné uzaviit spojeni. Handshake na
UDP spojeni bude podrobné popsan v ¢ésti 2.6}

2.6 Datagramové spojeni

Protoze v se v soucasném navrhu protokolu poé¢itda na transportni vrstveé
pouze s protokolem UDP, tak se bude nadale uvazovat na datagramovém spojeni
pouze protokol UDP. Veskeré piikazy prendsené na UDP spojeni je potieba
prendset v paketech, které maji strukturu uvedenou na obrazku

0 00 1 1 2 3
01234567890123456789012345678901

| | IPIAIAISIFI | A
0 |Version| RES [AICINIY|I| RES | Window Size [

| IYIKIKININ| | [l

+ + +-+—+ + + + |
1| Payload ID | +- header

n n n n I
2 | ACK ID [

; ; ; o
3 ANK ID I/
4 | ACK & NAK Commands |

| System Commands |

Node Commands

= =

= —
+

Obrazek 8: Struktura Verse paketu

Paket se sklada z hlavicky za niz musi nasledovat potvrzovaci ptikazy. Za
potvrzovacimi ptikazy nasleduji systémové piikazy a teprve po nich tzv. uz-
lové piikazy prendasejici uzitecna data. Mezi potvrzovacimi piikazy, systémovymi
ptikazy a ani uzlovymi piikazy nedochézi k zadnému vyplnovani. Na obrazku
je zarovnani na délku 4 byti pouze pro lepsi prehlednost.

Hlavicka paketu za¢inad verzi protokolu Version. Soucasna verze protokolu
mé Version = 1. Nasleduji 4 bity, které slouzi bud jako rezerva pro piilis velkd
¢isla verze protokolu nebo piipadné pro dalsi ptiznaky. Za rezervou nasleduji
ptiznaky:

e PAY znaéi, ze v paketu jsou prendsena uzite¢nd data (payload data) a
polozka Payload ID obsahuje platnou hodnotu. V opacném piipadé by
méla byt vyplnéna nulami.

e ACK udava, ze paket obsahuje specidlni ACK nebo NAK piikazy a
polozka ACK ID obsahuje platnou hodnotu. V opacném piipadé by méla
byt vyplnéna nulami.
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e ANK je nastaveny, kdyz polozka ANK ID obsahuje platnou hodnotu.
V opacném piipadé by méla byt vyplnéna nulami.

e SYN se pouziva béhem handshaku
e FIN se pouzivd béhem ukonc¢eni spojeni.

Kdyz si klient a server béhem handshaku na UDP spojeni dohodnou néjaky
algoritmus pro Flow Control, tak se pro signalizaci velikosti okénka pouzivd
polozka Windows Size. Prenasena hodnota muze udavat velikost v bytech nebo
jejich nasobcich podle dohodnutého algoritmu.

Payload ID se pouzivd jako jedineény identifikdtor payload paketi. S kazdym
odeslanym payload paketem se inkrementuje piislusny ¢itac. Kdyz jeho hodnota
dosahne maxima: 232 — 1, tak se hodnota ¢itace nastavi na nulu. Stejné pravidlo
plati i pro ACK ID, které funguje jako jedine¢ny identifikator potvrzovacich
paketi. Polozka ANK ID obsahuje identifikator naposledy potvrzeného payload
paketu.

Pokud piijemce pottebuje potvrdit pfijeti nebo ztratu payload paketu, tak za
hlavickou vlozi potvrzovaci piikazy, které se od ostatnich piikazu lisi v tom, Ze se
za jejich Op_Code nenachazi délka piikazu. Potvrzovaci piikazy maji konstantni
délku a k jejich pripadné komprimaci dochdzi jinym zpusobem nez u ostatnich
pifkazi. Struktura potvrzovacich prikazu je uvedena na obrazku[9] Jejich funkce
a pouziti budou podrobnéji popsany v nasledujicich ¢astech.

0 1 2 3
01234567890123456789012345678801234567289

| Op_Code=1 | Received Payload Packet ID

[INEY)

0 1 2 3
01234567890123456789012345678801234567289

| Op_Code=2 | Lost Payload Packet ID

(b)

+ — +

Obrézek 9: Struktura piftkazu ACK (a) a NAK (b)

2.7 Handshake datagramového spojeni

Nez si mohou klient a server vymeénit prvni data, tak mezi nimi musi probéh-
nout ¢tyfcestny handshake, jehoz ndvrh byl inspirovan handshakem protokolu
DCCP [I4]. Handshake na datagramovém spojeni{ umoziuje klientovi i ser-
veru proveérit pruchodnost prenosovych cest pred tim nez si alokuji nezbytné
systémové prostiedky pro zajisténi ¢astecné spolehlivosti datagramového spo-
jeni. Béhem handshaku si také mohou dohodnout dalsi vlastnosti spojeni jako
jsou pouzité algoritmy pro FC a CC.

Klient muze zac¢it handshake az po té, co od serveru obdrzi na TCP spo-
jeni ndvrh URL datagramového spojeni. Vlastnimu handshaku musi pfedché-
zet DTLS handshake, pokud je schéma serverem navrzeného URL zakonceno
fetézcem dtls://. DTLS protokol i jeho handshake jsou detailné popsény v [16].

Soucasti DTLS handshaku je i objevovani PMTU, které umoznuje zjistit
maximdalni MTU na obou linkdch mezi klientem a serverem. V piipadé, ze je
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pouzita nezabezpecend varianta datagramového spojeni, tak je vhodné, aby kli-
ent i server pouzili vlastni PMTU. Ziskani PMTU umoziuje posilani velkych
paketi bez rizika fragmentace paketi na dané lince.

Piiklad vymeény paketu béhem handshaku je uveden na obrazku[10} V tomto
prikladé nejsou pro prehlednost uvedeny zadné dalsi systémové piikazy pro do-
hadovani vlastnosti spojeni (Cookie, Flow Control, Congestion Control).

client server
o o

| |

CLOSED + + LISTEN
| |
| I

PAY SYN pay_id=41

REQUEST + +
| | I
| PAY SYN pay_id=76 ack_id=0 ack=41 | \

+ + + RESPOND
| | |
v | PAY ACK ANK pay_id=42 ack_id=0 ank=41 ack=76 |

PARTOPEN + +
| | |
| PAY ACK ANK pay_id=77 ack_id=1 ank=76 ack=42 | \

+ + + OPEN
| | |
\ | ACK ANK ack_id=1 ank=42 ack=77 |
OPEN + >+
|

Obrazek 10: Piiklad handshaku na datagramovém spojeni

2.8 Resend mechanismus

Jelikoz se na transportni vrstvé pouziva nespolehlivy datagramovy proto-
kol UDP a pro real-timové sdileni dat je vyzadovédna Castecna spolehlivost
prenasenych dat, je potfeba implementovat vlastni resend mechanismus na apli-
ka¢ni vrstvé. Resend mechanismu piejimé nékteré myslenky z ptuvodniho pro-
tokolu Verse, ale celkové byl od zdkladu prepracovan s durazem na spolehlivost
a robustnost.

2.8.1 Pozitivni potvrzovani

Na obréazku [11] je zjednoduSeny piiklad komunikace mezi klientem a serve-
rem ve stavu OPEN. Na tomto piikladu budou popsany a vysvétleny zakladni
principy a mechanismy pozitivniho a negativniho potvrzovani paketu pomoci
piikazu ACK.

Klient si po odesldni payload paketu (obsahuje pifznak PAY) s ID = 31
ulozi jeho obsah do historie odeslanych paketu, protoze pfi jeho piipadné ztrété
musi byt schopny pieposlat aktualni data ze ztraceného paketu. Server po piijeti
payload paketu s ID = 31 okamzité odesle klientovi potvrzovaci paket (obsa-
huje piiznak ACK) s ACK_ID = 17. Pi{jemce by mél potvrzovaci paket ode-
slat ihned, aby mohl odesilatel spocitat korektni hodnotu RTT. Po néjaké dobé
posle server klientovi data v payload paketu s I'D = 52. Do tohoto paketu je
pribalen i obsah pfedchoziho potvrzovaciho paketu (obsahuje piiznaky PAY i
ACK), protoze je potieba maximalizovat pravdépodobnost doruéeni potvrzo-
vacich piikazi. Toto pfibalovani paketi se nazyva Piggybacking.
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client server

| pay_id=31

A\
f—— + ——o0

| ack_id=17 ack=31

| pay_id=52 ack_id=18 ack=31

| ack_id=26 ank_id=31 ack=52

|
| pay_id=32 ack_id=27 ank_id=31 ack=52
N >X
|
|
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+<

| pay_id=53 ack_id=20 ank_id=52 nak=32 ack=33
+<

— = =

Obrézek 11: Piiklad pozitivniho a negativniho potvrzovani paketu

Kdyz klient pfijme potvrzeni o doruceni payload paketus I D = 31, obsah to-
hoto paketu odstrani z historie odeslanych paketu. Klient na piijeti payload pa-
ketu s ID = 52 zareaguje taktéz odeslanim potvrzovaciho paketu. Jeho hlavicka
bude navic obsahovat platnou polozkus ANK _ID = 31 (ptiznak ANK je nasta-
ven), kterou pifjemce (v tomto piipadé klient) oznamuje odesilateli, ze nejvétsi
potvrzené Payload_ID ma hodnotu 31 a jiz neni nadéle nutné potvrzovat piijeti
nebo ztratu tohoto a predchozich payload paketu.

Piijemce pfi pfijeti payload paketu nemusi posilat potvrzovaci paket v sa-
mostatném paketu. V piipadé, ze ma sam v dany okamzik k odesldni néjaka
data, tak potvrzovaci paket muze byt rovnou pifibalen k payload paketu.

2.8.2 Negativni potvrzovani

Detekce ztraty paketu se v novém protokolu Verse provadi dvéma zpusoby.
Prvni zpusob vychazi z puvodniho protokolu Verse, kdy ztrata paketu je dete-
kovéna pifjemcem. Druhy zptsob pouzivé pro detekci ztraty paketu Retransmit
Timeout (RTO) interval na strané odesilatele paketu. K vypoctu se pouzivd
pomérné konzervativni metoda popsand v [10] zamezujici zbytetnému pieposilani
dat. RTO se vypocitd ze Smoothed Round Trip Time (SRTT):

RTT, SRIT=0
SRIT — { o-SRTT + (1 —a)- RTT, SRIT >0 (1)
kde RTT predstavuje Round Trip Time, nebo-li aktudlni ¢as v sekundach,
ktery potfeboval paket na vykonani cesty k piijemci a zpét. Vyslednd hodnota
SRTT je vysledkem filtrace poslednich hodnot RTT. Hodnota « je konstanta
v rozsahu (0, 1), kterd kontroluje, jak rychle se SRTT adaptuje na zmény RTT.
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Doporucené hodnota pro « je hodnota 0,9. Casovaé pro pieposilani ztracenych
paketi s spocita podle vztahu:

RTO = 3-SRTT (2)

kde 3 je opét konstanta a jeji doporucena hodnota je 2. K preposlani paketu
dojde v piipadé, ze paket neni potvrzen v ¢ase kratsim jak RTO. Bude ukézano,
ze detekce ztraty paketu na zdkladé vyprseni casovace neni pro aplikace sdilené
virtudlni reality (ASVR) v nékterych pripadech efektivni.

Pro ASVR je nékdy efektivngjsi pouzit detekci ztraty paketu na strané
ptijemce, kdyz neni dorucen paket s ocekavanym Payload_ID. Tento pripad de-
tekce se aplikuje v pifpadé, ze RTT > trpgs, jak je vidét na obrdzku [[Zh.
trps je doba mezi dvéma snimky. Detekce ztraty paketu na zdkladé ¢asovace
se naopak aplikuje v ptipadé, ze RTT < trpg, jak je vidét na obrazku [I2p.

Piiklad detekce ztraty paketu na strané piijemce je opét uveden na obrazku
Pi{jemce (v tomto piipadeé server) detekuje ztratu payload paketus ID = 32,
kdyz od odesilatele (v tomto piipadé klienta) obdrzi misto otekdvaného paketu
s ID = 32 paket s ID = 33. Zménu poradi paketu prozatim neuvazujeme.
Server musi okamzité informovat klienta o ztraté paketu zaslanim potvrzovaciho
paketu s pitkazy Ack = 33 a Nak = 32. Tyto pitkazy musi byt pfibalovény
do v8ech nasledujici pakett, dokud odesilatel nepotvrdi pfijeti potvrzovacich
pitkazu pomoci platné hodnoty ANK v néjakém nésledujicim paketu.

Kdyz klient obdrzi informaci o ztraté paketu, tak by mél ztraceny paket
vyvolat z historie odeslanych paketil a ze ztraceného paketu preposlat pouze
aktudlni informace. Klient by nemél preposilat napiiklad zastaralou informaci
o pozici objektu z paketu I D = 32, kdyz pozice objektu byla ispésné prenesena
v paketu ID = 33. Prosté pieposilani celého ztraceného paketu by vedlo k ne-
konzistenci dat na strané klienta a serveru.
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Obréazek 12: Porovnani metod detekce ztraty paketu pro velké RTT
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Kdyz by byla pouzita pouze detekce ztraty paketu pomoci Casovace na
datovém okruhu jehoz SRTT = X s, tak by odesilatel detekoval ztratu pa-
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ketu za tg = RTO = 2 - SRTT. Za predpokladu, ze by nedoslo ke ztraté
preposlaného paketu, by piijemce obdrzel paket za t.; = 2- SRTT + RTT/2.
Kdyz je SRTT ~ RTT, tak vysledny ¢as doruceni muze byt aproximovan po-
moci:

te1 ~2,5- RTT

Navrhovana detekce ztraty paketu pocita s tim, ze pakety se ztraceji nejcastéji,
kdyz odesilatel posila velké mnozstvi dat a dojde k zahlceni pfenosovych cest.
Odesilatel musi posilat pakety v pravidelnych intervalech a ¢asovy rozestup t,
mezi jednotlivymi pakety musi byt ¢, < RTT, jak je uvedeno na obrdzku
Za tohoto predpokladu pifjemce detekuje ztratu paketu za tg = RTT/2 + t,,.
Jelikoz ptijemce musi okamzité odeslat potvrzeni o ztraté paketu a odesilatel
ztraceny paket, tak zpozdéni vzniklé zpracovanim lze zanedbat a lze tvrdit, ze
piijemce obdrzi preposlany paket za t.o = RTT/2 +t, + RTT. Vysledny cas
doruceni muze byt aproximovan pomoci:

tes ~1,5-RTT

7 obrizku je patrné, ze detekce na strané pifjemce (a) umoziuje za
danych podminek detekovat ztréatu rychleji nez pomoci RTO (b). Navic ztrata
vSech paketu je detekovand najednou a nikoliv postupné jako je tomu v piipadé
detekce pomoci RTO.

t

FPS Coos Cops

RTT
<«<—— RTO

-

3 (b) 5‘ (@ .

\\ *nak(3),
nak(4),
ack(5)

Obrazek 13: Porovnani metod detekce ztraty paketu pro malé RTT

Na druhou stranu muze byt i RTT < tppg, coz je uvedeno v piikladé na
obrazku V takovém piipadé muze byt znacéné neefektivni detekovat ztréatu
paketu na strané piijemce, protoze odesilatel muze detekovat ztratu paketu
pomoci RTO (b) mnohem diive nez to umoziuje puvodn{ metoda (a). Klientska
aplikace totiz v mnoha piipadech nezasila pakety v pravidelnych intervalech, ale
pakety jsou zasilany v kratkych shlucich a ¢asové rozestupy mezi shluky tppg
odpovidaji FPS pouzivané danou aplikaci. Klientska aplikace navic ¢asto nemd
potfebu posilat vice jak jeden paket za tppg.

Obé navrhované metody mohou fungovat soucasné a vzdy se uplatni me-
toda, kterda detekuje ztratu paketu diive. Duplicitnimu pfeposlani zabranuje
skutecnost, ze pii detekci ztraty paketu je ztraceny paket odstranén z historie.
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Kdyz odesilatel obdrzi ptikaz Nak obsahujici ID, které se nenachézi v historii
odeslanych paketu (ztrata paketu byla detekovdna Casovacem, nebo odesilatel
jiz obdrzel tento pifkaz Nak), tak tento pifkaz musi ignorovat.

2.8.3 Keep-alive pakety

KdyZ mezi klientem a serverem neni potieba pfenaset zadna data, tak obé
strany spojeni musi kazdé 2 sekundy posilat keep-alive pakety, coz jsou prazdné
payload pakety. Kdyz odesilatel neobdrzi potvrzeni o doruceni Keep-alive pa-
ketu do RTO, tak ho nesmi pfeposilat, protoze prazdny Keep-alive paket ne-
obsahoval zadnd uzitec¢na data, ktera by bylo nutné ptreposilat. Kdyz odesilatel
neobdrzi zadny paket od piijemce po dobu 30 sekund, tak je spojeni s pfijemcem
povazovano za ztracené a odesilatel by mél spojeni okamzité zaviit bez pokusu
o pratelské ukonceni spojeni.

2.8.4 Komprese potvrzovacich piikazt

Prestoze odesilatel informuje prijemce, Ze obdrzel potvrzeni o prijeti pa-
ketu pomoci ANK_ID, tak pii velkém zpozdéni na dané lince a velké frekvenci
odesilani payload paketu muze dojit k brzkému zaplnéni velké ¢dsti paketu po-
tvrzovacimi ptikazy. Uvazujme nasledujici piiklad, kdy klientskd aplikace odesila
kazdych tppgs = 16,7 ms (~ 60 FPS) 10 paketu na datovém okruhu s SRTT =
100 ms, by potvrzovaci ptikazy zabraly v paketu (SRTT/tpps) * 10 x5 B ~
300 B.

Libovolnou sekvenci potvrzovacich piikazu

Ack(N), Ack(N +1),... Ack(N + ny),

Nak(N +ny + 1), Nak(N 4+ n1 +2),... Nak(N + ng), ()

Ack(N +np—1 + 1), Ack(N + 11 + 2), ... Ack(N + nyp,)
Ize zkomprimovat na sekvenci:

AC]C()(NQ),NakQ(Nl),ACk’Q(NQ),... (4)
e ACko(Nm_l), Acknm_l (Nm_1 + TLm_l),

kdy v komprimované sekvenci je z kazdé subsekvence pouze prvni piikaz
Ack nebo Nak. Cela komprimovand sekvence musi byt ukoncéena poslednim Ack
piikazem z posledni subsekvence.

2.9 Ukonceni spojeni

Prételské ukonceni datagramového spojeni muze byt vyvolano klientem i ser-
verem. Kdyz ukonceni spojeni vyvola klient, tak je vhodné, aby se pfed vlastnim
ukoné¢enim spojeni odhlasil od vSech sdilenych dat a teprve potom se pokusil
spojeni ukon¢it. Pii ukonceni spojeni se vyuziva ptiznaku FIN v hlavicce.

2.10 Bezpecnostni rizika

Neékteré ¢asti navrzeny protokolu mohou byt zranitelné viaci DoS a DDoS
tutoku. Jednd se pfedevs§im o autentizac¢ni mechanismus a handshake datagra-
mového spojeni. P¥i ndvrhu protokolu se pocitalo, ze tento problém bude pfene-
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chén ruznym packet filtrum jako je naptiklad iptables, které umoznuji efektivné
filtrovat pocet pokusti o nové spojeni podle ruznych kritérii.

3 Datovy model

Aby byla moznd komunikace mezi servere a ruznymi klienty, tak vsichni
musi vychéazet ze stejného datového modelu. Vlastni ulozeni dat na strané kli-
enta specifikace nefesi. Data jsou strukturovdna do uzli podobné jako tomu
bylo v puvodnim protokolu Verse. Hlavni rozdil proti puvodnimu datovému
modelu spociva v tom, ze existuje pouze jeden obecny typ uzlu a uzly musi
byt umistény do stromové struktury. Novy protokol déle obsahuje podporu pro
pristupova prava na urovni uzli, moznost do¢asné zamykat uzly a kazdému uzlu
je mozné prifadit ur¢itou prioritu. Podobné jako v puvodnim protokolu muze
kazdy uzel obsahovat skupinu tagu, které by mély slouzit predevsim pro popis
dat ulozenych v tzv. vrstvach daného uzlu. Tagy mohou kromé popisu vrstev
slouzit i k ulozeni dat. Kazdy uzel muze reprezentovat objekt, geometrii ob-
jektu, materidl, texturu, animacni kiivku, parametrickou plochu, atd. Vysledna
sdilend 3D scéna muze byt vytvorena pomoci vhodnych vazeb a referenci mezi
jednotlivymi uzly.

3.1 Uzivatelé a uzivatelské ucty

V novém protokolu mé kazdy uzivatel pritazen kromé jedine¢ného uzivatel-
ského jména i jedinecny ¢iselny identifikdtor (User ID), ktery muze nabyvat hod-
not v rozmezi (100, 65534). Rozsah (100, 999) je urcen privilegovanym uzivatelum.
Server by mél autentizovat pouze uzivatele z rozsahu (1000, 65534). Hodnota
65535 méa specidlni vyznam pro nastavovani piristupovych prav a nikdy by
neméla byt pfifazena konkrétnimu uzivateli. Uzivatel reprezentujici samotny
server ma User ID rovny hodnoté 100. Dals{ hodnoty v rozsahu (100,999)
jsou rezervovany pro privilegované uzivatele slave serveru distribuované vari-
antu verse serveru.

Verse klient vzdy znd své User ID, pod kterym je prihldseny, z piikazu
UserAuthSucces, jez je uvedeny na strané [0}

3.2 Uzly

Aby bylo mozné jednoznaé¢né identifikovat kterykoliv sdileny uzel, tak kazdy
uzel mus{ mit jedineény identifikator (Node ID). Musi to byt server a nikoliv
klienti, kdo pfidéluje novym uzlum jejich Node ID, protoze pouze server méa
moznost zajistit jejich jedineénost. Node ID miuize nabyvat hodnot od (0,232 —2).
Rozsah moznych hodnot je pomérné siroky, coz dava moznost prifadit nékterym
hodnotdm a rozsahum specidlni vyznam.

Vsechny uzivatelské ucty maji napiiklad vytvoreny specidlni uzel jehoz Node
ID odpovidé User ID daného uzivatele. Tento uzel muze obsahovat dalsi infor-
mace o daném uzivateli a Verse klienti maji k dispozici jednoduchy zpusob jak
zjistit seznam platnych uzivatelu a jejich User ID.
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3.2.1 Pristupova prava

Piistupova préava by meéla umoznovat omezit piistup k libovolnym sdile-
nym datum na serveru. Piistupova prava jsou navrzena tak, aby je mohli jed-
noduse nastavovat uzivatelé virtualni reality. Z tohoto duvodu navrh piistupo-
vych prav neobsahuje koncept skupin uzivateli, jak je pouzivaji UNIXové sou-
borové systémy. Koncept pristupovych prav pouzity v novém protokolu Verse
vice vychdzi z Access Control List (ACL).

Vlastnik Kazdy uzel mé svého vlastnika, ktery ma pravo dany uzel ¢ist a za-
pisovat do néj, coz znamena, Ze se muze piihlasit k pfijimani zmén provedenych
s daty uvniti tohoto uzlu a sdm muze ménit data v tomto uzlu. Vlastnik uzlu
se muze svého vlastnictvi vzdat ve prospéch jiného uzivatele. Tuto zménu muze
provést bud vlastnik nebo privilegovany uzivatel.

Ostatni uzivatelé Kazdy uzel ma vzdy nastaveno, co s nim mohou délat
vichni ostatni uzivatelé. Vlastnik souboru muze vybranému uzivateli expli-
citné nastavit dodatecénd piistupova prava. Muze mu povolit ¢ist a zapisovat
do daného uzlu.

3.2.2 Stromova struktura

Usporadani uzlu do obecného grafu bylo v puvodnim protokolu volitelné.
Vazby mezi jednotlivymi uzly bylo mozné vytvorit pouze na zakladé expli-
citniho pozadavku klienta. V novém protokolu je vyzadovano, aby byly uzly
usporadéany do stromové struktury. Uspofadéni uzlu do stromové struktury zjed-
nodusSuje nékteré operace jako je prihlaseni k datum, nastaveni priorit apod.
Neni napiiklad nutné explicitné nastavit prioritu pro kazdy uzel, ale stac¢i na-
stavit prioritu pro jeden uzel a tato priorita se dédi na vSechny uzly v dané
vetvi.

Stromova struktura musi vzdy sledovat urcita pravidla. Prvnim z nich je, ze
kofenem stromové struktury musi byt uzel s ID=0. Jeho vlastnikem musi byt
server a nikdo dalsi by nemél mit pravo do tohoto uzlu zapisovat, pouze ho ¢ist.
Kofenovy uzel musi mit vzdy tii potomky:

e Node ID = 1 je predek vsech uzlu reprezentujicich avatary
e Node ID = 2 je piedek vSech uzlu reprezentujicich uzivatele

e Node ID = 3 je predek pro kofenové uzly jednotlivych 3D scén

Vlastnikem pfedka vSech avataru je opét server a nikdo dalsi do né&j nesmi
mit pravo zapisovat. Ostatni uzivatelé musi mit pravo tento uzel ¢ist. Server
musi vytvaret uzly reprezentujici avatary jako potomky uzlu s ID=1 a zaroven
by zde nemél vytvaret jiné uzly. Diky tomu jsou klienti schopni ur¢it seznam
klientti pfihlasenych k danému serveru.

Podobné vlastnosti plati i pro predka vsech uzla reprezentujicich uzivatele.
Tento uzel je ve vlastnictvi serveru a ostatni uzivatelé tento uzel smi pouze ¢ist.
Potomky tohoto uzlu smi byt pouze uzly reprezentujici platné uzivatele, nejenom
aktudlné ptihlasené uzivatele. Ostatni klienti musi mit Sanci ur¢it User ID i
uzivatelu, ktefi nejsou momentalné prihlaseni. Vlastnikem uzlu reprezentujicich
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uzivatele musi byt opét server. Uzivatel, jehoz User ID je rovno danému Node
ID, by mél mit pravo do daného uzlu zapisovat. Ostatni uzivatelé by méli mit
pouze pravo ¢ist obsah tohoto uzlu.

Vlastnikem posledniho potomka kotenového uzlu s ID=3 je opét server.
Tento uzel smi ¢ist a zapisovat do néj vsichni uzivatelé. Ve vétvich vychazejicich
z uzlu s ID=3 by mélo dochézet k vlastnimu sdileni dat mezi jednotlivymi kli-
enty. Na obrazku [14] je uveden piiklad usporadéni uzlu do jednoduché stromové

struktury.

Avatar Nodes User Nodes Scenes

Obrazek 14: Piiklad stromové struktury

Uzivatel by mél mit moznost zménit uzlu jeho rodice. Zména rodice je
uzivateli dovolena, pokud mu uzel patii a zaroven musi mit pravo zapisovat
do rodicovského uzlu.

Pii zméné rodicovského uzlu musi server hlidat, aby nedoslo k rozdéleni
stromové struktury na dva nesouvislé grafy (jeden novy strom a graf obsahujici
kruznic{). Tuto podminku muze server jednoduse zajistit tim, ze nedovoli, aby
se novym rodi¢em uzlu stal jakykoliv jeho nasledovnik.

3.2.3 Avatar

Kazda 3D aplikace pouziva koncept tzv. avatara. Avatar je reprezentant
uzivatele ve virtualni realité. M4 vzdy pfifazenou minimélné jednu virtudlni
kameru, kterou uzivatel sleduje obsah virtualni reality. Ddle muze mit avatar
definované rozméry zabranujici pruchod pfilis§ malymi otvory, hmotnost, koefi-
cient tfeni apod.

Kazdy Verse klient musi mit svého avatara. Je vhodné, aby Verse klient
sdilel na serveru informace o svém avataru. U kazdého typu aplikace SVR je
vhodné sdilet o avatarovi rozdilnou sadu informaci. Nékteré aplikace avatara
bud’ vitbec nevyzaduji zobrazovat (napf. 3D modelaéni aplikace) nebo zobra-
zuji pouze jeho kameru, aby méli ostatni uc¢astnici ponéti o tom, kde se dany
uzivatel nachdz{ a na ¢em pravdépodobné pracuje. Pii propojeni CAVE [I1]
pracovist je zase zadouci, aby byl avatar pro ostatni t¢astniky viditelny pomoci
animované postavy. Ve vsech pfipadech je ovSem zadouci, aby méli icastnici
moznost jednozna¢né urcit, kolik Verse klientu je k serveru piihlaseno a pod
jakymi uzivateli.
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Server tudiz po autentizaci uzivatele vytvoii novy uzel oznacovany jako Ava-
tar Node. Jeho ID se klient dozvi v prikazu UserAuthSucces, jenz je uvedeny na
strané [0} Specifikace nic neffkd o tom, jakym zpusobem se maji sdilet informace
o avatarovi v tomto uzlu, protoze kazdy typ aplikace vyzaduje jiny piistup. Toto
bude kladeno na bedra DED.

Specifikace oviem ma nékolik zdkladnich pravidel pro Awatar Node. Jeho
vlastnikem je vzdy server a server musi zajistit existenci tohoto uzlu po celou
dobu spojeni klienta s Verse serverem. Po ukonéeni spojeni by mél server tento
uzel smazat véetné vSech jeho potomku. Nadiazenym uzlem Awvatar Node je jak
uz bylo fec¢eno uzel s ID=1. Server jako vlastnik muze dany uzel ¢ist a mize do
néj zapisovat. Stejné prava by mél mit i uzivatel pod kterym je piihldSeny dany
Verse klient. Ostatni uzivatelé by méli mit moznost dany uzel pouze Cist.

Uzly pro avatary nemaji vyhrazeny zddny specidlni rozsah. Node ID jsou
jim pfitfazovdny jako béznym uzliim z rozsahu (0,232 — 2).

3.3 Tagy a skupiny tagt

Tagy a skupiny tagu umoziiuji do uzlu uklddat jednak dodate¢né informace
jako napriklad textové poznamky, skuteéné jméno autora, apod. Tagy a skupiny
tagu zaroven umoziuji do uzlu ukladat i efektivni informace jako je hmotnost
objektu, teplota, atd.

Koncept nového datového modelu pocita s tim, ze spousta specializovanych
typu objektu je nahrazena jednim obecnym typem uzla. Vyznam jednotlivych
uzli by mél byt popsan pravé pomoci tagu.

Kazdy uzel muze tedy obsahovat tagy, které maji (v rdmci své skupiny) své
jedine¢né jméno, jedine¢ny ciselny identifikdtor, typ a hodnotu. Tagy navic musi
byt uspofdddny do skupin, jenz maji (v rdmci objektu) své jedineéné jméno a
identifikator. Aby se klient dozvédél jaké tagy skupina obsahuje a jaké jsou
jejich hodnoty, tak se do dané skupiny musi nejprve piihlasit. Od té doby bude
od serveru dostavat vsechny zmény, které ostatni klienti v dané skupiné tagu
provedou.

3.4 Vrstvy

Vrstvy v novém protokolu umoznuji sdilet libovolnd nestrukturovana data.
Jejich piikazy jsou navrzeny pro sdileni objemnych dat, jako jsou naptiklad
soutadnice vertexii, vrcholy plosek, véahy vertex, apod. Aby klient dostdval od
serveru zmeény, které v dané vrstvé provadéji ostatni klienti, tak se musi k této
vrstvé piihldsit podobné, jako se pfihlasuje ke skupiné tagu.

4 Vysledky méreni

Pro experimenty byly vygenerovany v programu Blender dva ¢asticové systé-
my. Pro testovan{ na virtudlni{ lince byl vytvofen ¢asticovy systém citajici 100
¢astic a pro testovani ve skuteéném sitovém byl vygenerovany casticovy systém
obsahujici 1000 ¢éstic. Oba ¢asticové systémy byly vzdy ulozeny na stranu kli-
enta i serveru. 100 ¢astic umoznovalo vytvaret pti testovani na virtudlni lince
nazornou vizualizaci a zaroven bylo mozné efektivné omezit $iftku pdsma pro
generovany datovy tok.
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Césticovy systém byl vygenerovan pro animaci s 25 snimky za vtefinu.
Vsechny testované transportni protokoly pouzivaly na aplika¢ni vrstvé velmi jed-
noduchy protokol. Klient zahajuje komunikaci se serverem zaslanim jednoduché
zpravy. Server na tuto zadost reaguje tim, ze zacne klientovi posilat kazdych
40 ms pozice vSech pohybujicich se ¢dstic. Prvnich 10 piichozich paketi nebo
zpréav se pouzilo k vypoctu prumeérného zpozdéni na lince. Pozice kazdé po-
hybujici se ¢astice byla ulozena v jednoduché zpravé, kterd byla totozna pro
vSechny testované protokoly.

Ve zpravé byla prendSena pouze poloha ¢éastic, protoze ¢asticovy systém
meél simulovat stochasticky pohyb a dalsi Cinnosti generované uzivateli pra-
cujicimi v aplikacich sdilené virtudlni reality (ASVR). Pro uzivatele virtudln{
reality je velmi rusivy pohyb objektu, ktery by mél byt spojity, ale z ruznych
duavodu je tento pohyb prerusovan. Jestli se pohyb bude jevit uzivateli jako
nespojity ovlivituje mnoho faktoru: rozliseni zobrazovaciho zatizeni, vzdalenost
uzivatele od zobrazovaciho zaiizeni, apod. Z tohoto duvodu byl uvazovén nej-
horsi mozny ptipad, kdy ztratu jediné polohy ¢astice je schopny uzivatel zazna-
menat. Zpozdéni ¢astice vétsi jak 40 ms od ocekdvaného zpozdéni bylo tudiz
vizualizovano jako problematické zpozdéni.
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Obréazek 15: Porovnani vysledkti experimentalniho méieni v redlné sitovém pro-
vozu

Vysledky experimenti v realné sitovém prostfedi jsou uvedeny na obrizku
Spojeni, na kterém byly experimenty providény, mélo sifku pdsma 1,9 Mb/s
a prumérné zpozdéni na lince bylo 5 ms. K experimentum byl pouzit ¢dsticovy
systém, ktery obsahoval 1000 ¢astic. Z vysledku experimentu je patrné, zZe novy

23

200



protokol Verse dava oproti ostatnim protokolim mnohem lepsi vysledky, které
jsou dané predevsim pieposilanim aktualnich dat a jejich efektivni kompresi.

5 Zaveér

Tato disertacni prace obsahuje popis specifikace nového protokolu Verse
urcéeného pro real-timové sdileni dat v aplikacich sdilené virtudlni reality. Spe-
cifikace ¢astetné vychdazi z puvodniho protokolu Verse, ale cely protokol byl od
zékladu prepracovan s ohledem na vétsi bezpeénost, spolehlivost a efektivitu
prenosu dat. Specifikace obsahuje popis zahajeni spojeni, které kromé autenti-
zace uzivatele umoznuje provést dohadovani o vlastnostech datové komunikace
mezi klientem a serverem. Pro dosazeni ¢astecné spolehlivosti byl navrzen novy
robustnéjsi a efektivnéjsi resend mechanismus, ktery preposila pouze aktudlni
data a zarucuje efektivni vyuzivani prenosovych linek. Nové vlastnosti protokolu
Verse byly prezentovény na konferenci BCONF 2010 [3].

Soucasti specifikace je i popis nového datového modelu, ktery sice klade
na Verse klienty nékteré nové pozadavky, ale zbyteéné pozadavky puvodniho
protokolu rusi. V konecném dusledku je mozné provadét sdileni dat, které se
starym protokolem nebylo mozné. Navic je mozné nastavovat u sdilenych dat
piistupova préava, coz puvodni protokol také neumoziioval.

Pro vSechny dulezité casti nové specifikace byly vytvoreny verifika¢ni mo-
dely v programovacim jazyku PROMELA a provedena jejich verifikace po-
moci néstroje Spin. Vysledky verifikace resend mechanismu byly publikovany
ve sborniku konference INTED 2009 [2].

Podstatna cast specifikace byla implementovana v programovacim jazyku
C. Popis implementace obsahuje pfedevsim obecné struktury a postupy, které
umoziuji efektivné implementovat novy protokol i v dalsich programovacich
jazycich.

Tato implementace byla pouzita pro méfeni v experimentdlnim prostiedi,
kdy byla otestovand vhodnost jednotlivych transportnich protokoli pro novy
protokol Verse. Zaroven byly v tomto experimentalnim prostiedi provedeny testy
puvodniho a nového protokolu Verse, které ukazaly, ze novy protokol dava lepsi
vysledky. Vysledky téchto experimenti byly pfijaty na konfrenci WSCG 2011

(.

Shrnuti piinosi k rozvoji védniho oboru

V préci je navrzeny resend mechanismus pro efektivni sdileni dat v apli-
kacich sdilené virtudlni reality, kdy neni vyzadovan pienos dat s tplnou spo-
lehlivosti, ale jsou kladeny pozadavky na nizké latence doruc¢eni aktudlnich dat.
Navrzené algoritmy navic umoziuji stanovit priority sdilenym datum a tak efek-
tivné zvysit Sanci jejich véasného doruceni.

Shrnuti prinost pro praxi

Navrzeny protokol umoznuje sdilet data mezi grafickymi aplikacemi bezpec-
négji, spolehlivéji a hlavné efektivnéji nez puvodni protokol Verse. Pii progra-
movani novych Verse klientu je mozné efektivné vyuzit vicevlaknové charakteru
knihovny a vicevlaknova implementace Verse serveru umozinuje lepsi skélovani.
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Dalsi prace a experimenty

Dalsi prace by méla spocivat predevsim v dokonc¢eni implementace celé spe-
cifikace a opraveni chybné implementace DTLS v knihovné OpenSSL, kterd
znemoznuje praktické nasazeni zabezpeceného prenosu v praxi. Plnohodnotna
implementace DTLS protokolu by méla byt nésledné otestovdna piedevsim
s ohledem na velké datové toky a zatizeni Verse serveru. Dalsi rozsiteni specifi-
kace by se mélo tykat predevsim Congestion Control v kombinaci s dohadovanim
o FPS, protoze posilani paketu v pravidelnych intervalech odpovidajicich FPS
Verse klienta se jevi jako dalsi mozny zpusob jak zefektivnit pfenos dat.

Dalsi rozsiteni specifikace by se mélo tykat pravidel sdileni dat na serveru
pomoci DED. Grafické aplikace by mély mit jednak moznost definovat si vlastni
pravidla, kterd jsou jim uSita na miru a zaroven by mélo byt vytvorena sada
pravidel, ktera by umoznovala sdilet data mezi raznymi grafickymi aplikacemi.
V neposledni fadé by méla byt provedena opétovna implementace nového pro-
tokolu Verse do programu Blender.
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