TECHNICKA UNIVERZITA V LIBERCI

Fakulta mechatroniky, informatiky a mezioborovych studii

AUTOREFERAT DISERTACNI PRACE

Ustin. L. 2013 Mgr. Jindfich Jelinek






TECHNICKA UNIVERZITA V LIBERCI
Fakulta mechatroniky, informatiky a mezioborovych studii

Studijni program: P2612 Elektrotechnika a informatika
Studijni obor: 2612V045 Technicka kybernetika

Autentiza éni mechanismy v distribuovaném prost  fedi a jejich aplikace
Authentication mechanisms in a distributed environm ents and their

applications

Mgr. Jindfich Jelinek

Skolitel: doc. RNDr. Pavel Satrapa, Ph.D.
Skolici pracovisté: Ustav novych technologii a aplikované informatiky

Rozsah prace:
Pocet stran: 105
Pocet obrazkl a grafu: 40
Pocet tabulek: 6






ANOTACE

DisertaCni prace ,Autentizani mechanismy v distribuovaném prostfedi a jejich
aplikace” se zaméfuje na problematiku distribuovanych siti zaloZzenych na
autentizacnim protokolu RADIUS, jakou je napfiklad v soudasnosti velmi
rozSifena sit eduroam. V praci jsou rozebrany dva hlavni sméry inovace
protokolu RADIUS.

V prvni ¢asti se prace zabyvéa vylepSenim protokolu RADIUS za ucelem zvySeni
spolehlivosti €innosti distribuované pocitacové sité, kterd vyuzZiva k autentizaci
uzivatell stavajici implementaci protokolu RADIUS. Byl navrzen novy
algoritmus ¢innosti protokolu, ktery vyuziva k autentizaci uzivateld dostupné
informace ze v3ech autentizaénich serverd systému. Cinnost nového algoritmu
je simulovana s vyuzitim barevnych Petriho siti.

Druha Cast prace se zaméfuje na inovaci protokolu RADIUS z hlediska
bezpec€nosti sité na systémové urovni. Prace navrhuje novy pfistup k vyuZziti
protokolu RADIUS Accounting pro pfedavani bezpecnostnich informaci o
klientech. ZlepSeni je zaloZzeno na novém systému vymeény informaci mezi
RADIUS servery a spolupraci s nasazenymi Intrusion Detection Systemy.
Vysledky této prace mohou pfispét k celkovému zvySeni spolehlivosti a
bezpecnosti distribuovanych siti zaloZzenych na protokolu RADIUS, protoze

navrhuji feSeni nevyfeSenych situaci, které mohou nastat.

Kli¢ova slova

RADIUS protokol, eduroam, distribuovana pocitatova sit, IDS, autentizacni

mechanismus, Petriho sité, CPN Tools
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ABSTRACT

PhD thesis “Authentication mechanisms in a distributed environments and their
applications” focuses on issues of distributed networks based on the RADIUS
authentication protocol, such as the currently widespread eduroam network.
Two main directions of innovation of the RADIUS protocol are discussed in this
work.

The first part of the thesis deals with improving the RADIUS protocol to increase
reliability in the distributed computer networks using existing implementation of
the RADIUS protocol for authentication of users. Operations of the new
algorithm are simulated by colored Petri nets.

The second part focuses on innovation of the RADIUS protocol in terms of
network security at the system level. We propose a new approach to use the
RADIUS Accounting protocol for transmission of a security information about
clients. The improvement is based on a new system of exchanging information
between RADIUS servers and cooperating Intrusion Detection Systems.

The results of this work may contribute to the overall reliability and security of
distributed networks based on the RADIUS protocol because it proposes

solutions of unsolved situations which may occur.

Key words

RADIUS Protocol, Eduroam, Distributed Computer Network, IDS, Authentication
Mechanism, Petri Nets, CPN Tools
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1 UVOD

Rostouci portfolio, kvalita a dostupnost sluzeb internetu vedou jeho uzivatele ke
snaze ziskat dostatecné rychlé pfipojeni na libovolném misté. Kromé jinych
moznosti lze zaznamenat rozvoj tzv. distribuovanych siti . Jejich z&kladni
charakteristikou je, Ze se vyskytuji na velkém Uzemi, jsou heterogenni,
rozptylené a maji rizné “provozovatele” i technicka reseni.

Prislusna oblast (,doména“, resp. jednoznacny identifikator) sité se oznaduje
jako realm. Tyto sité primarné slouzi pro poskytovani pfipojeni k internetu a
pfip. intranetovych sluzeb domovské sité pfisluSnému uzivateli, i kdyz se
fyzicky nachazi na geograficky vzdaleném misté od této domovské sité.
Charakteristikou téchto vzajemné propojenych siti je obrovské mnozZstvi
potencialnich uZzivatelu, ktefi mohou migrovat mezi jednotlivymi dil€¢imi oblastmi
této distribuované sité. DalSi charakteristickou vlastnosti obdobnych siti je
federativni uspo Fadani pripojenych instituci. Jednotlivé instituce zapojené
vdané federaci rozdélujeme na poskytovatele identit a poskytovatele
sluzeb . Poskytovatel identity je vzdy vu¢i danému uzivateli jen jeden. Sit
poskytovatele identity uZivatele pak oznacujeme jako domovskou sit’ tohoto
uzivatele. VGa&i danému uzivateli jsou sité ostatnich instituci, nez sit
poskytovatele identity (domovska sit), v roli poskytovatele sluzeb.

Realné fungujicim pfikladem distribuované sité s federativni autentizaci [1] je
akademicka bezdratova sit eduroam, kterou vyuzijeme jako vhodné modelové
prostfedi pro nastinéné problémy a jejich feSeni.

Motivaci pro vznik sit€é eduroam bylo umoznit uzivateli jedné sité pristup
k internetu a pfipadné ke sluzbam své domovské sité, i kdyz k ni neni fyzicky
pfipojen. Organizatorem sit¢ eduroam v Ceské republice je CESNET a
participuji na ni dalSi pfipojené organizace.

Ze systémového hlediska jsou distribuéni siti eduroamu verfejné sité.
V sougasnosti je to v CR piedevsim sit CESNET2, nicméné systém byl navrzen

' Federativnim usgé@danim se rozumi fakt, e instituce zapojené dovéakiederace maji vlastni
nezavislou spravu své &itpficemz v souvislosti s provozovanim spwié distribuované sit spolu
navzajem spolupracuji na zakéakjakych spoléng definovanych pravidel [2].
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tak, aby mohl pracovat nad libovolnou (i nedavéryhodnou) siti. Bezpecnostni
roli vrdmci eduroam zajiStuje autentizacni a autorizaCni infrastruktura (AAl).
Zasadni pozici vtomto hraje systém vzajemné propojenych RADIUS serveru
jednotlivych organizaci (¢lent federace) zalozeny na autentizaénim protokolu
RADIUS. Vyznamnou uUlohu maji také dalSi autentizacni protokoly, které
zajistuji autentizaci uzivatele pfi komunikaci s pfistupovym bodem bezdratové
sité (viz dale). Systém distribuované bezpec€nosti je postaven pfedevsSim na
protokolech IEEE 802.1X a RADIUS, viz kapitola 3.
Dulezitym dokumentem, popisujicim ¢&innost sité eduroam, je takzvana
Roamingovéa politika [2], kter& upravuje vztahy mezi jednotlivymi ¢lenskymi
institucemi ¢eské eduroam federace. Tento dokument definuje jednotlivé role
instituci v eduroam federaci, upravuje pfipojeni a odpojeni ¢lenskych instituci,
feSeni bezpecnostnich incidentl, pravidla pro uchovavani auditnich informaci
apod.
Zakladni role v eduroam federaci podle [2] jsou:

® spravce eduroam federace,

® poskytovatel identity,

® poskytovatel zdroj(,

® uzivatel.
Jednotlivé role maji definovana prava a povinnosti. ZjednoduSené schema sité
eduroam je patrné z obr. 1.
Spravce federace je odpovédny za koordinaci déni ve federaci, pfipojovani a
odpojovani ¢lent federace, dodrzovani pravidel, pfipojeni k mezinarodni
federaci eduroam, spravu nadfazenych RADIUS serverll a jejich fungovani.
Dale provadi logovani informaci o autentizanim provozu a technickou podporu
pro Cleny federace.
Poskytovatel identity je zobrazen na obr. 1 jako instituce A nebo B a jeho
Ukolem je vést databazi uZivatelll sité eduroam, které eviduje ve své
organizaci, a provadét jejich autentizaci ve vztahu ke vSem &lenim federace.
Dale provozuje své autentizani servery a zajiStuje jejich napojeni na narodni

autentizaCni servery a zabezpecenou ¢innost. Samoziejmou soucasti ¢innosti
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poskytovatele identity je logovani informaci o autentizaci, feSeni
bezpecénostnich incidentd apod.

Poskytovatel zdroj G je instituce, ktera v ramci federace nabizi své sluzby.
Jedné se predevSim o poskytnuti konektivity, pfipojeni k intranetovym aplikacim
apod. Sluzby jsou poskytnuty pro daného uZivatele pouze v pfipadé jeho kladné
autentizace u poskytovatele identity, jinak je pfistup ke sluzbam zamitnut. A to
bez rozdilu toho, zda uzivatel zadal nespravné autentiza¢ni udaje, nebo doslo
k technickym problémim na strané poskytovatele identity. Samozrejmou
soucasti Cinnosti poskytovatele zdroju je logovéani informaci o autentizaCnich

informacich, feSeni bezpecnostnich incident apod.

Sit
pripojena
instituce

Sit
piipojeng
instituce

Nadrazeny RADWS server
obr. 1 Schéma distribuované sit & eduroam

Uzivatel je na obr. 1 zobrazen jak pro domovskou sit A (Cerveny), tak pro
domovskou sit B (modry). Uzivatel musi mit pravni vztah k poskytovateli
identity a musi se fidit povinnostmi definovanymi Roamingovou politikou a
dalSimi pravidly poskytovatele indentity a poskytovatelt zdroja. Sluzby, které
jsou poskytovany siti eduroam, jsou bezplatné, a tedy na né neni pravni narok,
ale jsou poskytovany jako ,best effort”. Pfesny rozsah sluzeb pro uzivatele
definuji pravidla pfislusného poskytovatele sluzeb.

Z uvedeného je ziejmé, Ze jednotlivé logovaci informace o autentizaci, o
¢innosti uZivatell a podobné jsou v systému ukladany distribuované bez
vzajemného vztahu. Z Roamingoveé politiky dale plyne, Ze jejich ukladaci doba
je 6 mésici a Ze si je jednotlivé subjekty poskytuji ad hoc pfi FeSeni
bezpecnostnich incidentl. Stejné tak pfi technickych problémech v siti nelze

pouzit dostupné informace umisténé v jiném misté, nez v domovské siti.
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2 CILE DISERTACNI PRACE

Mezi jednotlivymi uzly v sitich s federativni autentizaci (jako napf. eduroam)
existuje komunikace na bazi protokolu RADIUS, pfi€emzZ tento protokol se také
vyuziva pro ¢astec¢né logovani €innosti uzivateld a prvku sité. Na systémové
arovni se v pripadé takove sité jedna o distribuovanou databazi, ktera poskytuje
svym uzivatelim sluzby. Na sluzby sité eduroam neni narok, a navic je zfejmé,
Ze v predlozeném systému neni zaveden zadny mechanismus pro podporu
spolehlivosti, tedy napfiklad pfi vypadku autentizaCniho serveru neni sluzba
dostupna. To odpovida deklarované filozofii sité na urovni ,best effort’, coz
muze byt do budoucna omezujicim faktorem pro dalSi rozvoj siti s federativni
autentizaci.

Problémy mohou vznikat také pfi pokusech uZivatell zneuzit k nepovolenym
acelim ¢i jinak napadnout sit poskytovatele sluzeb nebo jeho sit vyuzit
k atokiim na jiné sité. O takovém chovani uzivatele se poskytovatel identity
tohoto uZivatele nemusi vibec dozvédét, natoZz aby mohl G€inné proti nému
zasahnout.

Obecnym cilem této prace je nalezeni mechanism G pro zvySeni
spolehlivosti a bezpe ¢énosti protokolu RADIUS v distribuovanych sitich
s federativni autentizaci a vyuZzit pfitom prostfedi modelové sité eduroam.

V souvislosti s tim bude tfeba navrhnout GUpravu protokol G a/nebo algoritm G
zU€astnénych prvk G, pfipadné internich bezpecnostnich dokumentd
provozovatell distribuovanych siti (Roamingové politiky) v souvislosti s vySe
uvedenymi mechanismy pro podporu spolehlivosti a bezpecnosti
distribuovanych siti s federativni autentizaci, v€etné pfipadného rozsifeni vazby
mezi poskytovateli zdrojii a identit a se zohlednénim ochrany soukromi
uzivatel( danych siti.

Dil¢im cilem préace je najit vhodny algoritmus pro feSeni problému s vypadkem
domovského autentizacniho RADIUS serveru, ktery zajisti autentizaci uzivatele
z jiného autentizacniho serveru po dohodé mezi uzly a navrhnout inovaci
protokolu RADIUS v tomto sméru. Pfedlozeny algoritmus by mél byt vyuzitelny i
v siti s velkym mnozstvim uzld a mél by byt schopen &innosti v asynchronnim

distribuovaném systému [3]. V této souvislosti je tfeba najit vhodny simulaéni
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nastroj a ovéfit ¢innost nalezeného algoritmu ve spolupraci s protokolem
RADIUS v simulovaném prostiedi.

DalSim dil¢im cilem je navrhnout, jak vylepSit protokol RADIUS o moZnost
sledovani chovani uZivatelt v distribuované siti s federativni autentizaci se
zaméfenim na bezpecnost systému, a s vyuzitim volitelnych atributd protokolu
RADIUS vyfesit, jak predavat tyto informace mezi jednotlivé autentizacni

servery.

3 PROTOKOL RADIUS

3.1 Vlastnosti a ¢€innost protokolu

Protokol RADIUS (Remote Access Dial-in User Server) je distribuovany
autentizaCni protokol typu Klient/server, ktery pochazi zroku 2000 od
spole€nosti Livingston Enterprises. Je to protokol podporujici technologii AAA,
pfiCemZ autentizace a autorizace jsou shrnuty v. RFC2865 [3] a auditovani je
v samostatném RFC2866 [4]. Protokol podporuje spolupraci s protokoly
TACACS+ a Kerberos a je soucasti nejriznéjSich systému, které pozaduji
pomérné vysoky stupen zabezpeceni. Vyhodou tohoto protokolu — kromé
velkého rozSifeni — je také otevienost standardu. V ramci ¢innosti protokolu
RADIUS vystupuji ¢tyfi zakladni subjekty, viz obr. 2.

Jedna se o uzivatele, ktery pozaduje pfistup do sité a ktery je oznaCovan jako
supplicant (prosebnik). Dale zde je klient, kterym je pfisluSny pfistupovy
server NAS (napf. pfistupovy bod sité WiFi). Neposlednim je autentiza €ni
server, jenz obsahuje serverovou cast systému RADIUS, a je na ném
provozovana databaze Kklientl, ktefi maji mit pfistup do sité, vici které je
provadéna autentizace. Protokol RADIUS pracuje nad protokolem UDP [5] (port
1812 ¢&i 1645), pomoci kterého probiha pfenos zprav mezi pfistupovym
serverem a zabezpecovacim serverem. Jak jiz bylo nazna¢eno vySe, propojeny
jsou autentizace s autorizaci, pfiemz accounting Ize provozovat oddélené.
Server pfijim& od klienta autentiza¢ni informace (které ziskaji protokolem PPP
od supplicantd) a posila jim zpét rozhodnuti o autentizaci (kladné nebo
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zaporné). Autentizace probiha na zakladé uZivatelského jména a hesla, které je
zasilano zabezpecené pomoci algoritmu MD5 [6].

Autentizacni server

Supplicant

SASJEEEN

<
obr. 2 P Fistup do sit & s vyuzitim protokolu RADIUS

Na obr. 2 je schematicky znazornén pribéh autentizace. V prvnim kroku
pozada supplicant o autentizaci pfislusny NAS protokolem PPP-EAP, tento
poZzadavek prfedd NAS protokolem RADIUS prislusnému RADIUS serveru
(bod 2), ktery jej bud vyfidi sam (body 3 a 5) nebo jej preda k vyrizeni
prislusnému dalSimu RADIUS serveru podle realmu uzivatele (body 4 a 5).
V dalsim kroku je pak v pfipadé kladné autentizace otevien poZadovany port
NAS. Tim je umoznéna uzivateli komunikace do LAN & WAN (bod 6).

3.2 Typy a forméat paket U

Do zpravy transportniho protokolu UDP nebo TCP je zabalena vzdy pravé
jedna RADIUS zprava (viz obr. 3) a cilovy port je nastaven na 1812, pfi¢emz pfi
odpovédi jsou cilovy a zdrojovy port prohozeny.

Pole uvedena na obr. 3 budou pfenasSena zleva doprava. Protokol RADIUS
disponuje az 255 typy paketl (pole Code mize obsahovat hodnoty 1-255).
Registraci jednotlivych typl paketd a pfidélovanim jejich Cisel se zabyva
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IANA [8]. V soucasné dobé je obsazeno priblizné padesat typl paketl, zbytek

je volny, vyjime&né rezervovany.

Neni smyslem této prace uvadét cely vycet typu paketd, zde je vybér

nasledujicich nejzajimaveéjSich (uvedené Cislo je decimalni hodnota pole Code):
1 Access-Request

Access-Accept

Access-Reject

Accounting-Request

a A W N

Accounting-Response

10 Accounting-Message

11 Access-Chalenge
Vzhledem Kk jejich oznadeni neni zfejmé nutné tyto typy paketd detailngji
popisovat; accounting pakety vyuziva RADIUS accounting server, access
pakety jsou pak pouzity standardnim RADIUS protokolem.

] 1 2 3
oi1z2s345675901:2345675901:23456785901
+—+—+—t+—F+—+—+—+—+—F+—+—F— ===+ttt =+ —+—+—+
| Code | Identifier | Length |
+—+—+—+—++—+—+—+—+++—+—+—+—+—++—+—+—+—+-+—+—F+—+—+—+-++—+—1+—+

I
Authenticator |
I

[
+—+-+—+—+—+—+—t+—+—F+—F+—F+—+—+—+—+—+—+—F+—+—+—F -ttt —+—+—+—+—+
| Attributes

+—+—+—+—+—t—————+—+—+—

obr. 3 Format zpravy protokolu RADIUS (p  Fevzato z [3])

Podobné jako Ize v protokolu RADIUS definovat nové typy paketd, je mozné
definovat také jednotlivé atributy. Protokol nabizi opét celkem 255 moZznych
atributG. Obsazenych je aktualné pfiblizné 140 atributl, zbytek je prevazné

volny.
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4 NAVRH INOVACE PROTOKOLU RADIUS
Z HLEDISKA SPOLEHLIVOSTI

4.1 Popis aktualniho algoritmu

Protokol RADIUS pracuje v distribuovaném prostiedi tak, Ze autentizacni
pozadavek uZivatele pfeda k vyfeSeni domovskému autentizaCnimu serveru
tohoto uZzivatele prostfednictvim nespolehlivé pocitacové sité. Autentizaéni
pozadavek odesle server-odesilatel, ale domovsky server uzivatele jej nemusi
vubec obdrzet v pfipadé, Ze pfenosova trasa je doasné nedostupna nebo je
domovsky autentizaéni server mimo provoz (tyto pfipady ozname souhrnné
pojmem ,chybové stavy komunikace “). Autentizacni protokol RADIUS je
soucasti aplika¢ni vrstvy podle modelu ISO/OSI a v jeho konstrukci obvykle
nejsou nastroje, které by tyto chybové stavy komunikace oSetfovaly. V tomto

sméru se RADIUS spoléha na protokoly nizsi vrstvy.
Send
request

Request yes
delivered?

Dedision DO send request
delivered? I F request delivered THEN
DO nmake deci si on
yes | F deci sion delivered THEN
v RETURN aut henti cati on proceed
Authentication Authentication ELSE RETURN aut hentication failed
failed proceed ELSE RETURN aut hentication failed

obr. 4 Diagram a pseudokdd stavajiciho algoritmu

Algoritmus chovani protokolu RADIUS je nazorné zobrazen na obr. 4. V pfipadé
doru€eni pozadavku na autentizaci domovsky autentizacni RADIUS server
pozadavek porovna se svou databazi uzivatel(. Verifikuje uzivatelské jméno a
heslo a podle vysledku bud poZadavek akceptuje, nebo jej zamitne. Své
rozhodnuti poté obdobnym zplsobem odeSle zpét serveru-odesilateli. Pokud
rozhodnuti serveru-odesilateli dorazi, povaZujeme proces autentizace za

uspésny (bez ohledu na to, zda uzivatel byl autentizovan nebo byl jeho pokus
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zamitnut). | v pfipadé doruCovani rozhodnuti vS8ak muize dojit k selhani
prenosové cesty.

Jednou z nevyhod stavajiciho feSeni je selhani autentizace, pokud dojde
k chybovému stavu komunikace. Systém je v soucasnosti nastaven tak, ze
pokud je domovsky autentizaéni server nedostupny nebo nereaguje v ¢asovém
limitu, server-odesilatel poZzadavek na autentizaci klienta zamitne, protoZze
autentizace na vzdaleném serveru selze. Toto pravidlo je definovano na
strané 4, bod 4.3.1 platné Roamingové politiky [2]. Dale bude stru¢né uveden
ndmi navrZzeny algoritmus, ktery tento problém minimalizuje a zvySuje

spolehlivost systému, vice je v kapitole 5 disertacni prace.

4.1.1 Popis vylepSeného algoritmu

Princip FeSeni je zaloZen na faktu, Ze distribuovana sit’ s federativni autentizaci
muze byt tvofena mnoha servery. Autentiza¢ni informace o uzivateli tak maze
byt uloZena nejen v jeho domovském serveru (v serveru poskytovatele identity),
ale i na jinych serverech (tedy — z hlediska daného uZivatele — serverech
poskytovatell sluzeb). K ulozeni autentizaéni informace na jiny nez domovsky
server dojde tehdy, kdyz wuzivatel vyuZije tento autentizaCni server
poskytovatele zdroji k pfihlaseni do sité.

Tento server se obrati na domovsky server poskytovatele identity uzivatele a po
pripadné uspésné autentizaci si informaci ulozi do zvlastni databaze (viz dale),
jak bylo popsano v pfedchozim odstavci. Hlavni mySlenka vylepSeni protokolu
RADIUS uvazuje s moznosti vyuZzit autentizaCni informace uZzivatele uloZzené na
vSech dostupnych serverech, kde by se mohly nachéazet, nikoliv pouze na
serveru poskytovatele identity. Vhodnou aplikaci tohoto zaméru do praxe muze
dojit ke sniZzeni autentiza¢nich selhani zejména u uZzivatell, ktefi vyuZzivaji velky
pocet poskytovatell zdroja (tedy relativné hodné ,cestuji).

Nami navrZzeny algoritmus pfi vyskytu chybového stavu komunikace kontaktuje
néjakou formou uréené servery v dané doméné (nejlépe vSechny) a pokusi se
provést autentizaci uzivatele pomoci jejich informaci. Vybér oslovenych server(
bude zavisly na dohodé mezi jednotlivymi poskytovateli sluzeb. Algoritmus
popsaného chovani je zobrazen na obr. 5. Oslovené servery standardnim
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zpusobem na Zadost reaguiji tak, jako by jim byla primarné uréena. Nicméné,
vzhledem k tomu, Ze nejsou spravci realmu uzivatele, o jehoZz autentizaci se
Zada, nemohou pouzit databazi uzivatell, kterou vedou v roli poskytovatelé
identity. Pro rozhodnuti musi pouzit databazi uzivatelu, ktefi jejich sluzby vyuZili
jako poskytovatele zdroji. Tuto databazi oznaéme ,cache databaze “, protoze
zaznamy v ni by mély slouZzit pro opakované Zzadosti o autentizaci a mély by mit

¢asové omezenou platnost.

Send
request unicast

yes

Request
delivered?

Decision yes X
delivered? — | DO send request unicast

I F request delivered THEN
DO make deci sion
| F decision delivered THEN
RETURN aut henti cati on proceed
ELSE resend request mnulticast
ELSE resend request multicast
| F any request delivered THEN

Re-send
request muticast

Any request
delivered?

no

no Any dedsion DO neke deci sion
( delivered? . . .
ELSE RETURN aut hentication failed
yes | F deci sion delivered THEN

RETURN aut henti cati on proceed

Y
ELSE RETURN aut hentication failed
Authentication Authentication
failed @

obr. 5 Diagram a pseudokdd vylepSeného algoritmu

Po provedeni rozhodnuti oslovené servery odeSlou serveru-odesilateli své
stanovisko. Server-odesilatel néjakym zpusobem doru¢ené odpovédi vyhodnoti
a odeSle Supplicantovi kone¢nou odpovéd. Zpusob vyhodnoceni muize byt
rizny — od ,hlasovani“ vSech zucastnénych az po direktivni rozhodnuti
serveru-odesilatele. PfisluSnou instanci nového algoritmu zodpovédnou za vySe
uvedené rozhodovani oznaCme pojmem adjudikator . Nékteré moznosti
realizace adjudikatord budou popsany v odstavci 4.2.2.

NavrZzeny zplsob feSeni problému nebude vyZzadovat zménu protokolu RADIUS
jako takového, resp. nebude vyzadovat zménu jinych protokoll. Cile Ize
dosahnout vySe popsanou zménou algoritmu chovani koncovych prvkd, tedy
Upravou softwarové implementace protokolu RADIUS a doplnénim nového
prvku — cache databaze.
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Pfedem lIze dovodit, Ze tento zplasob fungovani povede k vétSimu zatiZzeni sité
a zpozdéni reakce na pozadavek o autentizaci, ale nejspiSe vyznamné snizi
moznost celkového selhani autentizace. Pro ovéreni téchto pfedpokladd a jejich
pribliznou kvantifikaci byl vytvofen model vylepSeného protokolu a na tomto

modelu byly provedeny experimenty.
4.2 Model vylepSeného protokolu

4.2.1 Zakladni popis

Model protokolu s vySe navrzenym algoritmem byl vytvofen v barevnych Petriho
sitich [7], [8] s pomoci aplikace CPN Tools [9] a byl publikovan viz [C, D]. Model
je pfilozen ktéto praci jako softwarove pfilohy B.1 — B.3. Jedna se o
hierarchicky model, ktery ma tfi Urovné. Schéma s barevnym zohlednénim

hierarchie sekci je na obr. 6.

Top

Supplicant RADIUS1 RADIUS2 RADIUS3 RADIUS4
Adjudicator

Zde je vidét Sest zakladnich sekci modelu — Supplicantl, RADIUS1 - 4 a

obr. 6 Schéma hierarchického modelu

Network. Sekce RADIUS1 se déli na dvé subsekce Adjudicator, ktera slouzi pro
rozhodovani, a Responder, jenZ generuje automatické zaporné odpovédi.
Jednotlivé sekce a subsekce jsou popsany v disertani praci — subkapitola 5.4.
Dulezita subsekce Adjudicator bude popsana dale.

Schéma modelu na urovni Top je uvedeno na obr. 7, kde obdélnikové objekty
oznacuji jednotlivé zakladni sekce modelu a jejich vzajemné propojeni pomoci
mist A1 — D4. Mista Send a Received jsou soucasti sekce Supplicantl a na

arovni Top jsou umisténa pro pfehlednou kontrolu €innosti modelu.
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Request

Supplicantl
Supplicantl

®

INT

Packet

RADIUS1
RADIUS1

Packet
RADIUS2
RADIUS2

RADIUS4 RADIUS3
RADIUS4 @ RADIUS3
Packet Packet

obr. 7 Schéma modelu (Grove 1 Top)

4.2.2 Subsekce Adjudicator

M v s

soucasti vylepSeného serveru je subsekce Adjudicator, ktrera je soucasti sekce
RADIUS1 a kterou zde stru¢né uvedeme.

V pfipadé, Ze systém obdrzi vice odpovédi, musi je néjakym zplsobem
zpracovat a rozhodnout. Za to zodpovida pravé rozhodovaci subsekce
adjudikator . Adjudikator predstavuje parametrizovatelnou slozku algoritmu,
kterou lze pfizplsobit poZzadavkim konkrétni situace. Ne vSude musi byt
adjudikator stejny, naopak umoznuje vyjadfit lokalni politiku konkrétniho
poskytovatele sluzeb.

V této praci byly vytvoreny a ovéfeny tfi modelové pripady adjudikatord.
Oznacovany budou jako simple, base a vote. V této subkapitole budou
jednotlivé adjudikatory popsany z hlediska navrhu a cinnosti. Adjudikator ma
klicovy vliv na chovani modelu jako celku, takZze vysledky experimentu

s jednotlivymi adjudikatory budou popséany v subkapitole 4.3.

4.2.2.1 Simple adjudikator

Tento adjudikator obsahuje dvé cesty, obr. 8. Jednu pro kladné a druhou
zaporné odpoveédi. Adjudikator Ize nakonfigurovat rizné. V naSem pfipadé je
pomoci €asovych konstant model nastaven tak, Zze zaporné odpovédi Cekaji
v misté 0, zda nepfijde alespon jedna odpovéd kladna. Ta projde bez vétSiho

zpozdéni prfes prechod Decl, kde nastavi misto Control tak, Zze zaporné
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odpovédi budou zahozeny. Systém tedy preferuje kladnou autentizaci. Vstupni

misto Adj slouzi pouze pro nastaveni adjudikatoru do vychoziho stavu.

T

DATA

if t=0
then 1°0
else empty @+20

Receive

ift=1
then 1°1
else empty @+10

[e=1] INT

obr. 8 Simple adjudikétor
Oblast Ize ale prepracovat i jinak, napfiklad Ize preferovat zapornou autentizaci.
Muze se také stat, Ze jednou z pfichozich odpovédi bude odpovéd domovského
serveru. Tato odpovéd ma vSak nyni stejnou ,vahu“ jako odpovédi ostatnich
serverd.
Z uvedeného faktu vznikd bezpeénostni riziko autentizace neaktualniho
Gu€tu. To znamenda, Ze v urCitych situacich mUZze systém povolit autentizaci
uzivatele, kterou by jeho domovsky server (pokud by byl funkéni) nepovolil.
MuUze se to stat zejména v pfipadé, Zze dany uZivatel si zméni heslo, ale po
néjakém (relativné kratkém) case pouzije z néjakého diavodu pro autentizaci
puavodni heslo (napf. ,chybou ve své hlavé“ nebo to za ného udéla utocnik).
Vypadek jeho domovského serveru zpusobi, Ze systém se pokusi uZivatele
autentizovat proti cache databazim ostatnich RADIUS serverl, které vsak
mohou mit uloZzen zaznam o uzivateli jeSté s pavodnim heslem (tedy neaktualni
Gcet). Toto heslo vSak mulZe byt kompromitované, a tak tato situace je
potencialnim bezpe&nostnim rizikem'. Je viak otazkou, zda je toto riziko natolik
znatné (muselo by dojit k sérii ndhodnych jeva, aby doSlo ke skute¢nému
ohrozeni uzivatelského uc¢tu), nez aby byl tento zpusob &innosti adjudikatoru
oznacen za nepouzitelny.
Zavérem je tfeba upozornit na obecnou skute¢nost, Ze nastaveni doby platnosti
cache zaznamu ovliviiuje chovani systému jako celku. Vhodna doba expirace
cache zaznamd by mohla byt naplni dalSiho rozvoje tohoto tématu a novych

experimenta.

" popis tohoto rizika a jeho minimalizace je v paps# kapitole 6 disertai prace.
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4.2.2.2 Base adjudikator

Base adjudikator se schova podobné jako adjudikator Simple. Kli¢ovym
rozdilem je vSak fakt, Ze primarné preferuje odpovéd od domovského serveru,
pokud takova pfijde. V tom pfipadé jsou ostatni odpovédi zahozeny. Odpovédi
od domovskéeho serveru jsou témér bez zpozdéni propustény k odchozimu
mistu A, zatimco ostatni odpovédi Cekaji, zda néjaka odpovéd domovského
serveru dorazi. Casovymi konstantami na hranach smérem k mistdm Wait0 a
Waitl je dosazeno toho, Ze adjudikator sekundarné preferuje kladné
autentizace pred zapornymi. Abychom dosahli toho, Ze adjudikator bude
preferovat odpovédi domovského serveru, je nutné, aby se do ného dostala
informace, kterému domovskému serveru byl prvotni pozadavek vlastné
smérovan. Toho se dosahne tim, Ze z mista Adj pfes pfechod Set je do mista

Mem tato informace predana ve formé fetézce s hodnotou ,realm”.

~—(Mem
q| DATA if str=q
@+10 Dec then 17 (str,t)
else empty

PrefDec [« Nowait)<¢
1 J

if str<>q andalso t=0
d then 1°0
else empty @+20

€ 0

c
y | [Trashi ©)

le=0]

if str<>q andalso t=1
then 1
else empty @+10

obr. 9 Base adjudikator

Této informace pak vyuziva prechod Receive, ktery vstupujici pakety tfidi dle
toho, zda pochazeji od domovského serveru €i nikoliv.

Takto navrZzeny adjudikator dava pfednostni Sanci domovskému serveru, pokud
se po ztraté paketu nebo docasném vypadku znovu zapoji do rozhodovaciho
procesu, povolit nebo zamitnout autentizaci uzZivatele. V pfipadé, Ze domovsky
server nereaguje ani na opakovanou vyzvu, riziko autentizace uzivatele

zastaralym heslem, jak bylo popsano v pfedchozim odstavci, pfetrvava.

[-17-]



Autoreferat disertacni prace Technicka univerzita v Liberci

Magr. Jindfich Jelinek Fakulta mechatroniky, informatiky a mezioborovych studii

4.2.2.3 Vote adjudikator

Ve tfetim pFipadé byl navrzen ,hlasovaci“ adjudikator. Tento se od pfedchozich
liSi tim, Ze sam generuje kladnou nebo zapornou autentizaci a mohl by tudiz i
prevzit funkci subsekce Responder (z duvodu unifikace sekce RADIUS1
s predchozimi feSenimi to vSak neni provedeno). Hlasovaci adjudikator
generuje odpoveéd na zakladé hlasovani jednotlivych server(, pfi¢emz vSechny
servery maji v tomto pfipadé stejnou vahu hlasu. Stejné tak odpovédi (kladné /
zaporné) maji stejnou vahu. Nepfijde-li v ¢ekaci |h(té (viz pfechod Wait) Zadna
odpovéd nebo je kladnych i zapornych odpovédi stejné, vygeneruje adjudikator
zamitavé stanovisko. Nevyhodou tohoto FfeSeni je fakt, Ze adjudikator musi
Cekat dostate¢né dlouho na pokud mozno co nejvétSi mnozstvi odpovédi. Po
provedeni simulaci a jejich vyhodnoceni v subkapitole 4.3 bude patrné, Ze se

jedna o ¢asové nejpomalejsi zplsob FeSeni.

if t=0
then 17 (str,t)
else empty

else empty

>—— Receive 4—( : ’
(str,t)

ift=1
then 1° (str,t)
else empty

if e>0 (str,t)
then 11 Dec
else empty

obr. 10 Vote adjudikator

4.3 Ovéreni €éinnosti vylepSeného protokolu

Cilem predlozeného modelu je simulovat ¢innost nékolika variant vylepSeného
protokolu RADIUS v distribuovaném prostfedi. Modely umoZniuji ovéfit innost
vylepSeni vruznych konfiguracich a nastaveni specifickych parametrl
(napfiklad ¢asovych konstant, pravdépodobnosti apod.), jak bylo naznaceno
vySe. Parametry a konfiguraci model( je mozné ménit a ovéfovat tak hypotézy
o chovéani pocitacové sité, napfiklad predpoklad, Ze s klesajici mirou
spolehlivosti sité bude vylepSeny RADIUS dosahovat lepSich vysledkl pfi

autentizaci uzivatele.
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V disertaéni praci je popsan zpusob méfeni jednotlivych niZze uvedenych
parametri a také jsou uvedeny a popsany dalSi parametry modelu. Naméfena

data jsou v pfiloze C disertacni prace.

4.3.1 Uspé3nost autentizace uZivatele

Tento parametr ukazuje Uspésnost autentizace pro sto pozadavkl o autentizaci
pseudonahodné vygenerovanych z dat umisténych v sekci Supplicant. Tato
data jsou vzdy pro vSechny varianty modelu shodna. Model tedy vygeneruje
nahodnou kombinaci uZivatelského jména, realmu a hesla a tuto kombinaci
zasSle k autentizaci. Pokud je tato kombinace vstupnich dat umisténa v databazi
nékterého z autentizagnich serveru (a je doru¢ena), je autentizace povazovana
za uspésnou. Vyhodou vylepSeného modelu je, Ze ma moznost pokusit se o
autentizaci na zakladé totoZznych vstupnich dat opakované. Pocet Uspésnych
pokusli se muze zdat nizky, ale je tfeba si uvédomit, Zze se jedna o

pseudondhodné sestavené kombinace vstupnich dat.

Success Rate

16
14
12 "~
()
810 e —l—
o - —&— Actual RADIUS
2 g < = ——~'=
§ . =—Simple Adj.
n A Base Adj.
5 =>e=\/ote Adj.
0 T T T T T 1

50 60 70 80 90 100
Net. Reliability %

graf 1 Usp &3nost autentizace uzivatele

Zgrafu 1 je patrné, Ze aktualni verze protokolu RADIUS ma s klesajici
spolehlivosti sité pfiblizné linearné klesajici Uspésnost autentizace. VylepSeny
algoritmus protokolu naopak vykazuje s klesajici spolehlivosti sit & linearn é
stoupajici Usp ésnost autentizace (zejména pro Simple adjudikator). Toto

zasadné rozdilné chovani Ize vysv étlit zvySujicim se vyuzivanim cache
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databazi jednotlivych poskytovatell sluzeb pfi klesajici spolehlivosti sité.
Protoze s klesajici spolehlivosti sité dochazi k ¢astéjSim vypadkam prenosu
dat, autentizaCni server poskytovatele sluzeb castéji opakuje vyzvu o
autentizaci a tim se zvySuje Sance na uspésnou autentizaci. ProdluZuje se vSak
doba autentizace a zvySuje se pocet paketl v siti.

DosaZzené chovani vylepSeného RADIUS protokolu nicméné muaze byt vyhodou
pfi jeho nasazeni v sitich s nizkou nebo vyrazné kolisavou spolehlivosti
(napf. geograficky rozlehlé bezdratové sité v rozvojovych zemich, bezdratove
sité ve frekven&né zaruSenych prostfedich apod.).

VylepSeny protokol s Vote adjudikdtorem ma spiSe konstantni pribéh
méfeného parametru. To je zfejmé dano prfedevSim mnoZstvim hlasujicich
subjektl (tedy rozhodovacich RADIUS servert), které je pomérné nizké.
Vyhodu pfi nasazeni tohoto typu adjudikatoru by méli uzivatelé, ktefi relativné
hodné ,cestuji* mezi sitémi a tedy maji Sanci ziskat vétSi mnozstvi kladnych
hlas.

Za zminku stoji vysledky pro hodnotu spolehlivosti sité 100%, kdy vSechny
varianty protokolu pracuji podle aktualniho algoritmu a jejich vysledky by tak
mély byt shodné. Jejich nevyznamna rozdilnost je dana pouze chybou méfeni,
ktera byla u jednotlivych méfeni stanovena, pficemz predlozené vysledky jsou

Vv ramci pfipustné miry tolerance.

Time Units

6000

v —

"
s —o— Actual RADIUS
< 3000
£ =i—Simple Adj.
=
2000 Base Adj.
1000 Vote Adj.
0

50 60 70 80 90 100
Net. Reliability %

graf 2 Usp &3nost autentizace
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4.3.2 Doba trvani autentiza €niho procesu

Doba trvani autentizacniho procesu je parametr, ktery udava celkovou dobu
trvani autentizace pro sto pseudonahodné vygenerovanych pozadavku o
autentizaci. Hodnota je uvedena v ¢asovych jednotkach, které jsou soucasti
CPN Tools. Srovnanim s realnou ¢innosti protokolu by pak bylo mozné ziskat
skute¢ny Cas. Z grafu 2 je vidét, Ze kromé& Vote adjudikadtoru maji vSechny
varianty protokolu tendenci s rostouci spolehlivosti sité linearné sniZzovat
¢asovou naroCnost procesu autentizace. Base adjudikator ma pro hodnotu
spolehlivosti sité 100% dokonce pfiblizné shodnou ¢asovou naro¢nost jako
aktualni RADIUS protokol. To je dano tim, Ze v Base adjudikatoru neni tfeba
Cekat na odpovédi ostatnich serverud, pokud reaguje domovsky server. V Simple
adjudikatoru je ¢ekani na pripadné dalSi reakce zavedeno a z toho davodu je
z grafu patrny konstantni rozdil od Base adjudikatoru. Naproti tomu Vote
adjudikator mé pevné stanovenou dobu ¢ekani na ,ukon&eni hlasovani“, takze

jeho charakteristika musi byt konstantni, coZ jej znevyhodnuje vuci ostatnim

v,

Packet Amount

400

350 -
300 R
250

]
£ === Actual RADIUS
< 200
1] =fi=Simple Adj.
*“% 150 -
Base Adj.
* 100 )
=>e=\/ote Adj.
50
0 T T T T T 1

50 60 70 80 90 100
Net. Reliability %

graf 3 Po €et pfenesenych paket U —naméreno

4.3.3 Poc€et prenesenych paket G

M wew s

sité pfi nasazeni vylepSeného RADIUS protokolu mizeme ocekavat (graf 3).
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Metodika méfeni byla nastavena tak, Ze zapocteny byly odchozi pakety ze
subsekce Network (a to v obou smérech). Chybové pakety, které se cestou
v subsekci Network ,ztratily”, se nezapocetly. Z vysledkd uvedenych v grafu pak
plyne, Ze nezalezi na navrZzeném typu adjudikatoru, podstatnd je pouze
pfenosu paketl o cca 2,3nasobek. Pro spolehlivost sité¢ 100% ke ztratam
paketl nedochazi, a tak pro sto autentiza¢nich pozadavku a k nim nalezejicich
odpovédi je pocet pfenesenych paketl vzdy pravé 200.

Na zakladé naméfenych dat (viz graf 3) je mozné vyvodit empiricky vztah mezi
jednotlivymi parametry sité (viz subkapitola 5.5.5 disertacni prace), ktery

umozni predikovat poéty pfenesenych paktt v rozsahlejSich sitich.

Packet Amount - Prediction
450 414

400 353,6
350
300
250
200
150
100

50

=@=70 servers
== 300 servers

Packet Amount

550 servers

Net. Reliability %

graf 4 Po €et pfenesenych paket U - pfedpoklad
Z uvedenych vysledkd empirického vztahu, které ¢ini i pro pomérné rozsahlé
sit¢ (na Udrovni statll) fadové stovky prenesenych paketl (tedy fadové
stonasobky stavajiciho stavu), je zfejmé, Ze nebude dochazet k neimérnému
narlstu poctu prenesenych paketl a to ani pro pfipadné nizké spolehlivosti sité
(viz graf 4).

4.3.4 Diskuse o dosazenych vysledcich

Z vySe uvedenych mérfeni je patrné, Ze vylepSeny RADIUS protokol ma ve

srovnani s aktuédlnim protokolem ponékud odlisné chovani. Zatimco
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v aktualnim RADIUS protokolu parametr Usp  éSnost autentizace s klesajici
spolehlivosti sit & pfFiblizn & linearn é klesa, vylepSeny protokol vykazuje
opacény trend . Je zjevné, Ze aktualni protokol neni vhodny pro sitova prostredi,
kde lze ocekavat nizkou spolehlivost. Naopak ze zjisténych vysledkd se da
predpokladat, ze vylepSeny protokol je pro prostfedi s nespolehlivymi sitémi
mnohem vhodnéjSi. NavrZzeny protokol sice vykazuje o néco delSi prodlevy pfi
feSeni autentizaénich pozadavkid (pfiblizné az o 30-35%, viz grafy
v subkapitole 5.5 disertaCni prace), nejedna se ale o zasadni zpozdéni, které by
uzivatele mohlo odradit od pouZivani sluzeb sité s nasazenym vylepSenym
protokolem, nebot zpozdéni je stale v fadu desetin sekundy.

VylepSeny protokol naopak v souladu s pfedpokladem vykazuje zvySeni poctu
prenesenych paketl az o cca 200% oproti aktualnimu protokolu. Toto zvySeni
je nepfimo zavislé na spolehlivosti sité. Z tohoto faktu je mozné usoudit, Ze by
nasazeni vylepSeného protokolu mohlo ohrozit fungovani sité¢ tim, Ze pfi
snizovani spolehlivosti sité (napf. pfi pretizeni smérovacl) by vylepSeny
RADIUS protokol zahlcoval systém dalSimi pakety s poZzadavky na autentizaci a
tim by roztocil spiralu vedouci ke kolapsu sité. Toto riziko by vS8ak nemélo hrozit
pfi implementaci vylepSeného protokolu RADIUS, ktery bude vyuZivat protokol
TCP, coz je i ve stavajicich implementacich bézné.

5 NAVRH INOVACE PROTOKOLU RADIUS
Z HLEDISKA BEZPE CNOST!

5.1 Zakladni vychodiska

UZivatelé distribuovanych siti mohou ménit své chovani ve vztahu k
bezpecnosti jednotlivych &asti sité (pfipojenych instituci) nebo sité jako celku,
napfiklad jinou nez domovskou sit mohou zneuZivat k atokim na vnitfni zdroje
této sité nebo na externi sité.

V predchozi kapitole bylo navrzeno rozSifeni protokolu RADIUS pro zlepSeni
spolehlivosti. PfedloZené FeSeni vSak umoZznuje pfi splnéni pomérné extrémnich

podminek autentizaci na zakladé neaktualniho G¢tu To by mohlo umoznit
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pFistup do systému uZivateli, kterému byla tato mozZnost poskytovatelem identity
odebrana (napfiklad z divodu spachani bezpecénostniho incidentu).

Je tedy tfeba rozSifit protokol RADIUS o mozZnost zavadét zpravy prenasejici
informace o jednotlivych uzivatelskych uétech a chovani uzivateld. Tento nastroj
bude nutné doplnit o systém umoznujici ¢aste¢né automatickou formu
sledovani bezpecnostné-relevantni €innosti uzivatelt v sitich jednotlivych ¢lend
federace. Informace o uzivatelich v systému uZz nyni mohou shromazdovat
jednotlivé zainteresované RADIUS servery v ramci svych uctovacich informaci,
nicméné systém uctovani byl pred lety navrZzen predevSim z divodu
ekonomického provozu sité a tedy se zaméfoval predeviim na ziskani
podkladl pro zpoplatnéni uzivatele za sluzby souvisejici s pouZzitim sité, proto
se nejevi jako vhodny pro sledovani bezpecnostné-relevantni €innosti uzivatell
a bude tfeba jej rozsifit a vhodné propojit s jinym nastrojem pro odhalovani
bezpecnostnich incidentd, mezi které patfi prfedevSim Intrusion Detection

Systemy [10].

Cislo Oznaéeni Popis

vystrahy vystrahy vystrahy
0 Attempted-admin pokus o ziskani administratorskych prav
1 Attempted-user pokus o ziskani uZivatelskych prav
2 Successful-admin uspésné ziskani administratorskych prav
3 Successful-user uspésné ziskani uzivatelskych prav
4 Web-application-attack | utok na webovou aplikaci
5 Attempted-dos pokus o DOS
6 Denial-of-service odhaleni DOS
7 Successful-dos DOS

tab. 1 Tabulka zavaznych vystrah

Systémy IDS se pro vySe naznacené problémy ukazuji jako vhodné, napfiklad
pro to, Ze maji jednoznac¢né definované formaty vystrah (napfiklad hojné
rozSifeny IDS Snort [11]) a tyto vystrahy zaznamenavaji textové do souboru
logu (napf. s nazvem al ert. | og apod.). Vzhledem k textovému charakteru
vystrah IDS je mozné vyuZit je pro pfedavani bezpecnostnich informaci v ramci
budou predany spole¢né s uzivatelskym jménem potencialniho Gtoénika do

accounting systému protokolu RADIUS.
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Ten je po vytvoreni a implementaci novych atributll (zavedeny dale) bude moci
predavat mezi ¢leny federace. Zavazné vystrahy byly definovany podle atributt
systému IDS Snort, které byly subjektivné povazovany za nebezpecné. Na

zakladé zkuSenosti z praxe Ize pfipadné zavazné atributy pfedefinovat.

5.2 Navrh reSeni pro zlepSeni bezpe énosti

Tato Cast prace byla ¢aste¢né publikovana v [A] a prezentovana na [B].

5.2.1 Varianty komunikace mezi RADIUS a IDS

V ramci disertani prace jsou nastinény moznosti spoluprace mezi protokolem
RADIUS a IDS nasazenym v konkrétni siti. Jednotlivé strategie pfichazejici
v Uvahu struéné popisuje a zdlvodnuje odstavec 6.4.1 prace. Mezi obecné

strategie Ize zafadit tfi zakladni pFistupy:

® Metoda dotazovani na aktualni stav (Pull strategie)

RADIUS protokol se dotazuje na aktualni stav zvoleného IDS v pravidelnych
Casovych intervalech. Strategie je jednoducha na implementaci a pro dale
zkoumané feSeni dostatecné efektivni. Navic nevyzaduje zasahy do dalSich
entit kromé protokolu RADIUS.

® Metoda subscribe-publish (Push strategie)

RADIUS protokol se registruje u IDS a pfi vzniku udalosti je automaticky
informovan o zméné stavu. Strategie vyZaduje zasahy do dalSich entit kromé
protokolu RADIUS a jeji pfinosy nemohou vyvazit relativni slozitost jeji
implementace.
® RADIUS jako softwarovy agent v multiagentnim IDS sy  stému

RADIUS protokol spolupracuje se skupinou IDS instanci (agent() pfi
poskytovani optimalniho monitoringu bezpeénostnich udalosti a pfi jejich
pfedavani mezi agenty vzajemné. RADIUS by tedy nebyl pouze konzumentem
informaci, ale mohl by pfisluSnému IDS poskytovat bezpecénostni informace
ziskané z externich systému. Toto feSeni spoluprace je nejzajimaveéjsi, avSak
naro¢né na implementaci, protoze pfedpoklada novy pohled na IDS, na protokol

RADIUS, na spolupraci mezi nimi a tvorbu nového multiagentniho systému.
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Nasazeni této strategie by vSak pfineslo vyznamné benefity pro celkovou
bezpecnost pocitatovych systémud. Rozvoj predlozené mySlenky muaze byt
tématem dalSiho sméfovani vyzkumu, nicméné rozsah nastinéné problematiky

se nachazi mimo ramec prace.

5.2.2 Aplikace zvoleného FeSeni a zavedeni novych atribut U

Pfedavani vybranych vystrah z logovaciho souboru do protokolu RADIUS
accounting bude provadéno automatickym zpusobem, pfi€emz existujici
moznosti byly naznaceny vysSe. Pfipadny zasah administratora by mél byt zazen

jen na schvaleni predlozenych omezeni uzivatell prfed odeslanim dalSim

BEZPEENOSTNI /
/ DEMON 1 \

Poskytovatel sluzeb

Poskytovatel identity

\ BEZPEENOSTNI /
DEMON 2

obr. 11 Princip p fedavani bezpe €nostnich informaci

soucastem federace. Pro svou relativni jednoduchost a snadnou implementaci
do protokolu RADIUS byla jako mechanismus prfedavani informaci meazi
nasazenym IDS a protokolem RADIUS zvolena tzv. Pull strategie, viz vySe. Za
ziskavani informaci z IDS instance bude vramci vylepSené implementace
protokolu RADIUS zodpovédna nova entita, tzv. bezpeénostni démon (viz
subkap. 6.5.3 prace). Tento bezpecnostni démon bude ve stanovenych
intervalech prohledavat databazi vystrah pfislusného IDS a vytéZovat informace
podle klicovych slov vystrah (tab. 1, sloupec 2) zjisténé IDS. Prfehled vztahu

[-26-]



Technicka univerzita v Liberci Autoreferét disertacni prace

Fakulta mechatroniky, informatiky a mezioborovych studii Mgr. JindFich Jelinek

mezi prvky uvazovaného konceptu je na obr. 11. Déle démon vygeneruje
odpovidajici bezpecénostni zpravu protokolu RADIUS Accounting opatfenou
novymi bezpecnostnimi atributy navrzenymi v tab. 2. Na pfijimaci strané (tedy
na serveru-pfijemci, za kterého povazujme server poskytovatele identity daného
uzivatele) bude ukolem vylepSené implementace protokolu (bezpecénostniho
démonu) podle prfijatého uZzivatelského jména zavést restrikce pro daného
uzivatele, napfiklad jej doCasné nebo trvale vyfadit z moznosti vyuzivat sluzeb

dané federace (pravidla urci lokalni €i federacni politika, viz subkapitola 5.4).

NavrZzeny systém se zam éruje na reSeni nasledujicich p Fipad:

1. Uzivatel zplUsobi bezpecénostni incident v siti poskytovatele sluzeb,

2. UzZivatel zpusobi bezpec€nostni incident v siti svého poskytovatele
identity,

3. Poskytovatel identity se rozhodne pro omezeni uZivatelského Uuctu
Z jiného ddvodu,

4. UZivatel provede zménu hesla svého G¢tu a tuto zménu je tfeba
propagovat c¢lenim federace (z davodu pfipadného odstranéni
neplatného hesla z jejich databazi), pfi€emz vlastni heslo se nepfenasi.

Pro feSeni téchto pfipadt budou navrzeny atributy, viz tab. 2. Popis atributl je

uveden v disertacni praci — subkapitola 6.5.

Cislo | Oznaéeni atributu Popis atributu
145 | Sec-Exchange zapind pfijem bezpeénostnich informaci
146 | Sec-Alert pfedava bezpeénostni upozornéni
147 | Sec-Restriction informuje 0 omezeni uz. uctu
148 | Sec-Restriction-Period informuje o délce omezeni uz. uctu
149 | Sec-Restriction-Reason informuje o ddvodu omezeni uz. G¢tu
150 | Sec-PassChange informuje 0 zméné hesla uz. uctu

tab. 2 Definice novych atribut & protokolu RADIUS

M v s

je uvedena vySe jako pfFipad 1. Uvazujeme, Ze bezpecénostni incident nastal
v siti, kterou Ize vuéi uzivateli, ktery jej zplUsobil, oznacit jako sit poskytovatele
sluzeb. Bezpec€nostni zpravu o incidentu generuje RADIUS server
poskytovatele sluzeb, v jehoz siti bezpe€nostni incident nastal, a pfedava ji

k feSeni serveru poskytovatele identity pFisluSnému podle realmu uzivatele,
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ktery incident zpulsobil, a to standardni cestou formou unicast zpravy podle
realmu uZivatele. ZjednoduSeny diagram c¢innosti algoritmu je na obr. 12.
Odeslana bezpecnostni zprava obsahuje atribut Sec- Al ert s hodnotou, ktera
zafazuje zpUsobeny incident, a atribut User - Nane, ktery jako hodnotu obsahuje
jméno uzivatelského uctu. Po prijeti zpravy bezpeénostni démon poskytovatele
identity odeSle potvrzovaci zpravu odesilajicimu serveru obsahujici atribut Sec-
Exchange shodnotou 3 a atribut User- Nane. Pokud odesilajici server tuto
zpravu neobdrzi, opakuje zaslani bezpecnostni zpravy znovu (nikoliv vSak

nekonecné, napriklad tfikrat).

Send
security message
unicast

Service Provider

Message Prepare
delivered? yes security reaction
(first attempt)

Identity Provider

Send
acknowledgement

Identity Provider

adl Acknowledgement Administrator
delivered? confirm

Identity Provider

Send
security reaction
multicast

Identity Provider

Communication
complete

obr. 12 Diagram €innosti algoritmu pro zasilani bezpe €nostnich zprav

Dale bezpecénostni démon poskytovatele identity zajisti pfipraveni reakce na
bezpecnostni incident (restrikce na uzivatelsky ucet) vsouladu s interni
bezpecnostni politikou poskytovatele identity, viz subkap. 5.4. Z proceduralniho
hlediska nasleduje rozeslani informace o restrikci uzivatelského Uctu nejlépe
formou multicast zpravy vSem c&lenim federace. Zprava obsahuje povinné

atributy Sec- Restriction a User - Nare a volitelné atributy Sec- Restri cti on-
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Peri od a Sec- Restriction- Reason. Rozeslani téchto zprav vSak muize trvat
nékolik hodin i nékolik dni, protoZe pfipravena reakce na bezpecnostni incident
muze vyzadovat potvrzeni administratorem serveru.

DalSi vySe uvedené pripady jsou popsany v disertacni praci — subkapitola 6.4.2

5.3 Bezpeénostni zpravy a atributy

Navrzené feSeni inovace protokolu klade na stavajici verzi systému RADIUS
nove pozadavky. S navrhem novych funkcionalit protokolu souvisi také potfeba
novych nastrojl, které protokol bude nezbytné potfebovat, aby mohl navrzenym
poZzadavkim dostat. Mezi tyto nastroje patfi zejména skupina novych atributd,
které dovoli pfenaSet dosud nevyzadované informace. Z logiky fungovani
protokolu plyne skute€nost, Ze atributy musi byt pfi komunikaci soucasti
nékterého typu zpravy protokolu RADIUS (viz subkapitola 3.2). Stavajici
nabidka typl zprav je podle IANA [12] pomérné Sirok&. Nabizi se existujici typ
zpravy Accounti ng- Message, ale vzhledem k pfehlednosti, a pro pfipad
budouciho narustu atributd bezpecénostniho typu, povazujeme za vhodnéjSi
zavést novy typ zpravy (bezpecnostni).
Zpravy jsou vramci protokolu RADIUS definovany hodnotou pole Code viz
subkapitola. 3.2. Hodnoty tohoto pole registruje IANA, pfi¢emz k terminu vzniku
této prace byla volnd napfiklad hodnota 35. V dalSim textu budeme
predpokladat, Ze nové zavedenému typu zpravy byla pfidélena hodnota Code =
35. Je tedy mozné definovat v ramci standardniho forméatu zprav protokolu
RADIUS novy typ bezpecnostni zpravy:

35 Security-Message
Tento typ zprdv mlze obsahovat atributy User - Nane, Sec- Exchange,
Sec-Alert, Sec-Restriction, Sec-Restriction-Period,
Sec- Restriction-Reason a Sec- PassChange.
Nové navrzené atributy bezpe €nostniho typu (viz tab. 2) budou slouzit
predevSim pro vyménu bezpecnostnich informaci mezi c&leny federace.
V diserta¢ni praci — subkapitola 6.5 — jsou tyto bezpec¢nostni atributy definovany
ve standardnim formétu podle RFC 2865 a detailné popséany vcetné

komunikaénich procedur v systému.
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5.4 Priklad bezpe €énostnich politik systému

V ramci navrzeného systému je mozné omezovat jednotlivym uzZivatellm
pristup do sité. Neni pochybnosti o tom, Ze tento systém musi byt nastaven
transparentnim zplsobem tak, aby uzivatelim sité bylo pfedem jasné, za
jakych podminek k omezeni mizZe dochazet, a tedy jaké sankce v pfipadé
poruseni pravidel hrozi. Neni zamérem prace nastavit obecné platna pravidla,
nebot jsou to poskytovatelé identit, ktefi nesou za registraci svych uzivatell
zodpovédnost. Tedy poskytovatelé identit by prfedevSim méli mit zajem na
pouzivani navrZzeného systému a na nastaveni odpovidajicich pravidel a
sankci. Navrzené bezpe énostni politiky je tedy mozné chapat jako priklad €i
doporu €eni k nastaveni individualnich pravidel jednotlivych poskytovatell
identit (nicméné bylo by vhodné pouZzivat u jednotlivych poskytovatel identit
pravidla obdobna).

Jednim z hlavnich cilt je zabranit opakovanym uatokdm, které necini uzivatel
védome, ale €ini je napf. vir, ktery pocita€ uzivatele zahrne do botnetu. V tomto
pfipadé ma byt hlavnim smyslem restrikce donutit uZivatele provést individualni
bezpecnostni opatifeni. Vhodné je tedy kratSi odpojeni uzivatele od sluzeb,
spojené s informovanim (napf. ,pfes Vas ucet byl proveden atok..., prosim
spustte antivir®). Po ukonceni restrikce by byla pfi dalSim utoku provedena

trvalejSi restrikce (s informaci, kde se mize uzivatel informovat dal).

Cislo Oznaceni Koeficient sankce
vystrahy vystrahy Ks
0 Attempted-admin 3,0
1 Attempted-user 2,0
2 Successful-admin 3,0
3 Successful-user 2,0
4 Web-application-attack 1,0
5 Attempted-dos 1,0
6 Denial-of-service 1,0
7 Successful-dos 1,0

tab. 3 Navrh sankci za poruSeni pravidel
PFi restrikci uzivatele navrhujeme vychazet z navrzenych bezpecénostnich
incidentl a ¢asového omezeni uzivatelského Uc¢tu na nasobky doby, kterou
oznaéme jako z&kladni dobu (ZD). Hodnotu z&kladni doby stanovme empiricky

na tfi dny, coz je zfejmé bézna doba, za kterou stihne uzivatel sjednat néjakou
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napravu véci. Za jednotlivé incidenty zplsobené uzivatelem poprvé by byla
zavedena restrikce na nasobky zakladni doby navrzené v tab. 3 jako
koeficientk s.
PFi opakovani incidentu stejnym uzivatelem by se doba restrikce prodluzovala,
coz by mélo plsobit vychovné pfi neplnéni povinnosti uzZivatele.
Vhodny zpasob prodluZzovani doby restrikce by mohl vychazet z nasledujici
funkce:
t, = 2" 1 x k (L)t

kde

t, je celkova doba restrikce ve dnech

n je pocet opakovani atokd za uréenou dobu (napf. za jeden rok)

ty oznacuje zakladni dobu restrikce

L je typ utoku L € {0, 1, ...,7}, viz tab. 3 (Cislo vystrahy)

kg je funkce mapuijici typ utoku na koeficient trvani restrikce

(ks :{0,1,..,7} - R), viz tab. 3.

6 ZAVER
V souladu s definovanymi cili prace byly dosazeny nasledujici hlavni vysledky:

1. Byl navrZzen algoritmus pro zajisténi autentizace pfi vypadku
domovského autentizacniho serveru uzivatele — subkapitola 5.3 prace,

2. Navrzeny algoritmus byl simulovan s pouzitim barevnych Petriho siti a
byla ovéfena jeho schopnost Uspésné feSit predlozeny problém v
rozsahlych sitich s nizkou spolehlivosti — subkapitola 5.4 prace,

3. Bylo ovéfeno na vytvofeném modelu, Ze algoritmus je schopen &innosti
v asynchronnim distribuovaném prostfedi [13] — subkapitola 5.5 prace,

4. Byl navrzen zplUsob feSeni vymény informaci o bezpecnostnich
udélostech spojenych s uZivateli s vyuZzitim volitelnych atributd protokolu
RADIUS a systému IDS — subkapitoly 6.4, 6.5 a 6.6 prace.

Prace je zaméfena na analyzu problému distribuovanych siti s federativni
autentizaci zalozenych na protokolu RADIUS a na hledani feSeni pfedloZzenych

problému a jejich ovéfeni na modelu. Pfirozenym pokra¢ovanim prace, které

ma& nasledovat, je dotaZzeni navrhu do funkéni softwarové implementace, coz
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neni jen zalezitost problematiky pocitacovych siti, ale je tfeba zapojit do tymu
odborniky na navrh a tvorbu softwarovych aplikaci.

Mezi pfimé problémy prace patfi ovéfeni vlivu parametrizace cache databazi
jednotlivych poskytovatell sluzeb (zejména délka trvani zaznamu) na uspéchu
autentizace uZzivatele. Vtomto sméru by patrné bylo nemalym pfinosem
rozSifeni systému pfedavani informaci o uZivatelich na obecnou distribuovanou
spravu uzivatell. V praxi to znamena zavedeni dalSich novych atributl
protokolu RADIUS Accounting a rozSifeni ¢innosti bezpe¢nostniho démonu.
Pomérné rozsahlou a zajimavou problematikou mize byt zalezitost tykajici se
spoluprace mezi IDS a protokolem RADIUS v rdmci multiagentnich systéma,

jak bylo naznaceno v odstavci 5.3.1.
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